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Tézisek és a tézisekhez kapcsolodo

publikaciok osszefoglalasa

I. tézis — Polarizaciomodulalt feliiletsugarz6 lézerek

BB84-adbegységekben

Bevezetés

A kvantumalapi kulcsszétosztas (quantum key distribution, QKD) a
kvantumkriptografia egy fejlett teriilete, mely olyan protokollokkal foglalkozik,
amelyek lehetévé teszik a lehallgatas észlelését két fél kommunikacidjan, akik
egy titkositasi kulcsot kivannak megosztani egymassal. Az elsd ilyen protokoll, a
BB84 1984-bél szarmazik; az egyik fizikai megvalositasa egyetlen foton lineéris
polarizacidjaba kodolja a kiildeni kivant informaciot. A protokoll négy kiilonb6z6
polarizacios allapotot hasznal, melyek koziil nem mind meréleges egymésra.

Javaslatot tettem egy egyéni megoldasra, amely két feliiletsugarzo lézert (vertical
cavity surface-emitting laser, VCSEL) hasznal a BB84 adoegységében, melyek
egyenként két-két allapot kibocsatasaért felelGsek. Egy ilyen struktira koltség-
és méretbeli csokkenést eredményezhet az adodegységet tekintve. Megvizsgaltam
tovabba az igy eldallitott kvantumallapotok tovabbi szabadsagi fokait is, melyek
lehetGséget nyujthatnak a lehallgatonak az észrevétlen miikodésre. Olyan realisztikus
megfontoldsokon alapuld intézkedéseket javasoltam, amelyek védelmet nyujtanak

ezen kiskapuk ellen, figyelembe véve a megvalositas fizikai megkotéseit is.

I.a altézis — Javaslat egy 1j, polarizacibban modulalt
VCSEL-eket hasznalé BB84-adéstruktirara

Bemutattam egy 4j adbegység-strukturat a BB84 néven ismert QKD-protokollhoz,

ami a trividlis strukttura négy fényforrasahoz képest csak két darab VCSEL-t hasznal.

Annak érdekében, hogy a BB84-ben hasznélt négy kiilonb6z8 kvantumallapota
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mind elGéllithato legyen, a VCSEL-ek polarizaciovaltasi mechanizmusat hasznalom
ki. Ezek a valtasok merdleges polarizicios sajatallapotok kozott kovetkeznek be;
a szandékos valtasok elGidézését polarizaciomodulacionak nevezik. A VCSEL-ek
tovabbi elényeként bemutattam, mely tulajdonsagaik miatt alkalmasabbak alacsony

teljesitményti alkalmazasi teriileteken, mint az élsugarzo 1ézerek.

I.b altézis — Aramvezérelt polarizicidbmodulaciés megoldasok

és impulzusformalas

Javasoltam két kiilonb6z6 dramvezérléssel elért polarizaciomodulaciés megoldast.
Az els6 a VCSEL munkaponti dramét a kiiszObaram kozelében allitja be, majd
kiilénb6z6 amplitidoja aramimpulzusokat hasznal a két meréleges polarizécios allapot
eléréséhez. A masodik megoldas munkaponti drama a polarizaciévaltas pontjahoz
kozeli, és e pont koriili kisjeld modulacidval alakithatoak ki a kiilonbozéképpen
polarizalt fényimpulzusok. Megmutattam, hogy ha az adoegységet kiegészitjiik egy
elektroabszorpciés modulatorral, két nehézség is megoldhaté egyszerre. Els6 ezek
koziil, hogy a csillapitas gyorsan valtoztathato, igy kikiiszobolhets a kiilonbo6zé
polarizacios allapotii fényimpulzusok eredendéen eltérd teljesitményszintjének
probléméja. A modulator emellett impulzusformélasra is hasznalhato, aminek
segitségével egyrészt elnyomhatoak az impulzusok esetlegesen helyteleniil polarizalt
részei, valamint tetszélegesen pontos idStartomanybeli dtfedés érhets el a merélegesen

polarizalt jelek kozott.

I.c altézis — Védekezés spektralis tamadasok ellen a
frekvenciak, bitértékek és polarizaciés bazisok kozti bijekciok
megsziintetésével

Megmutattam, hogy az j addegység-struktiira érzékeny egy tgynevezett spektralis
tamadasra, melynek soran a tamado a fotonok frekvencidjat megmérve probélja
megkiilonboztetni az eltérd polarizacios allapotokat. A trivialis struktiraban ez
a tamadéas egyszertien kivédhets, amennyiben négy olyan fényforrast hasznéalunk,
melyeknek spektruma péaronként nagy atfedésben all egymassal; a VCSEL-ek
polarizacios sajatallapotai kozott viszont mindig van egy nagyobb mértéki
frekvenciakiilonbség. Javasoltam egy védekezési modszert a spektralis tdmadas ellen,
ami akkor is megbizhato, ha a lehallgaté a fotonok megsemmisitése nélkiil is képes
megmérni azok frekvenciajat. Ehhez elGszor két olyan VCSEL-t kell vélasztani

az adoegységhez, melyek alacsonyabb és magasabb frekvenciaju sajatallapotainak
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spektrumai paronként nagymértékd atfedéssel rendelkeznek. Ezt kévetSen az egyes
frekvenciaértékekhez komplementer, ellentétes médon kell hozzarendelni a hordozott
bitek értékeit a két lézer esetében. Ez a modszer biztositja, hogy ne legyen korrelacid
a bitek értékei és a frekvencia, valamint a hasznélt polarizécios bézis és a frekvencia
kozott. A tamado igy nem képes informaciot nyerni a polarizaciordl a spektralis
szabadségi fok felhasznalasaval — nem tobbet, mint a trividlis struktira hasznélata

esetén tudna.

Kapcsolodo sajat publikaciok: C6, C7, B1

I1. tézis — Fotonok beérkezési idejei kozti kiillonbségen
alapul6é kvantum-véletlenszamgenerator matematikai

modellezése

Bevezetés

A kvantum-véletlenszamgeneralas (quantum random number generation, QRNG)
lehetdségeit az elmilt évtizedtsl kezdve széleskortien kutatjak, mivel ezek az
eszkozok lehetdséget biztositanak eredendden véletlenszertd, j6 minGségi véletlen
bitek elgallitasara a kvantumfizikai mérésekben rejlg véletlenség kihasznélasaval.
Egyenletes eloszlast bitsorozatokra tobb alkalmazasi teriileten is nagy igény
mutatkozik, melyek koziil talan a legjelentGsebb a szimmetrikus kulest
titkositas. Az alvéletlenszam-generatorokkal ellentétben a QRNG-modszerek nem
determinisztikusak, azonban problémat jelent, hogy a véletlenséget nem lehetséges
bizonyitani a kimeneten megjelend bitek elemzésével. Eppen ezért rendkiviil fontos,
hogy minden generator-architektira miikodési elvét alaposan ismerjiik és behatoan
tanulméanyozzuk, miel6tt felhasznalnank az altaluk generalt biteket.

Levezettem egy kvantum-véletlenszamgenerator matematikai modelljét, mely két
egymast kovets, fotondetekciok kozti idGintervallum hosszat hasonlitja Ossze, és a
kiilénbségiik elGjele alapjan allit els biteket, elvetve az egyenlének mért eseteket. Két
f6 metrikara, a bitgeneralasi hatasfokra és bitgeneréalasi ratara fokuszalva alkottam
meg a modellt, megmutatva, hogyan valtoznak ezek a relevans bemeneti paraméterek
fiiggvényében. Szimulaciok segitségével megvizsgaltam azt is, hogy a fizikai elrendezés
valos eszkozeinek eltérései a modellhez képest mekkora valtozast okoznak, majd
gyakorlatban is megvalositottam a generatort, és kiértékeltem a modell hitelességét.

Az elméleti és kisérleti iton kapott eredmények nagymértékii egyezést mutatnak.
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II.a altézis — Bitgeneralasi hatasfok és sebessége levezetése a

modell bemeneti paramétereinek fiiggvényében

Meghataroztam a lényeges paramétereket, melyek segitségével a modszer valosaghtien
modellezhetd, és kihagytam azokat, melyek a sajat fizikai implementaciémban
elhanyagolhatoak az eszkozparamétereknek koszonhetSen. Valodszintségelméleti
modszerekkel levezettem a bitgeneracios hatasfok és sebesség kifejezéseit a hdrom
paraméter — a bemeneti fotonrita, A; a mérGorajel periodusideje, 7; illetve a
vevérendszer holtideje, 74 — fliggvényében. Megmutattam, hogy amennyiben utébbi
két paraméter fixnek tekinthets, A\, tehat az optikai teljesitmény valtoztatasaval
nem lehetséges a két metrikat egyidejiileg maximalizalni, és a legnagyobb elérhetd

bitgenerélasi sebességhez az idealisnél alacsonyabb hatasfok tartozik.

II.b altézis — A matematikai vizsgalat leegyszeriisitése a
hatasfoknak az adott diszkrét valoszintiségi eloszlas eltolasara

val6 invariancidjanak kihasznalasaval

Megmutattam, hogy a hatasfok a 74/7-aranynak csak a tortrészétdl fligg, és
nem valtozik, ha az arany als6 egészrészét noveljiik vagy csokkentjiik. Ez
nagyban leegyszertisiti a vizsgalatot, és lehet6vé teszi, hogy minden létezs
paraméterkombinaciéhoz analitikus megoldést rendeljiink. A bitgeneracids sebesség
azonban fligg a holtids teljes hosszatol — igy a 74/7 egészrészétdl is —
viszont kozvetleniil szamithato azaltal, hogy a hatésfokra meghatérozott formulat

megszorozzuk a fotondetektor kimeneti szamlalasi ratajaval.

II.c altézis — Ujraindithaté6 vagy folytonos mérdorajelek
hasznalatabdol ad6doé kiilonbségek elhanyagolhatésaga a nagy

pontossagu tartomanyban

Bevezettem a nagy pontossiagu tartomany fogalmat, ahol A7 < 1, és megfogalmaztam
a sejtést, hogy ezen tartoméanyban a folytonos méréorajel negativ hatédsai majdnem
teljesen elhanyagolhatéak az Gjraindithato érajel hasznalatahoz képest. Ezt az allitast
szimuléaciokkal is alatdamasztottam, megmutatva, hogy a bitek kozti korrelaciok a
nagy pontossagu tartomanyban kellGen alacsonyak, mig a bitgeneracios hatasfok és

sebesség gyakorlatilag megegyezik a modellben meghatarozott értékekkel.
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II.d altézis — A matematikai modell gyakorlati validalasa a

felhasznalt eszkozok fizikai korlatai ellenére

Kisérleti aton igazoltam a matematikai modellem helyességét. Megmutattam, hogy
a mért bitgeneracios hatasfok és sebesség valtozo bemeneti fotonrata és fix értékd
7 valamint 74 mellett nagy mértékd egyezést mutat az elméleti levezetések altal
josoltakkal. A valos eszk6zok okozta limitaciok — folytonos méréorajel, nem-konstans
holtid6 — hatésai elég kicsik ahhoz, hogy a vizsgéalt metrikak ne térjenek el a
modellezett értékektsl. Teszteltem a generalt bitsorozatok véletlenségének mindségét,
és megmutattam, hogy a nagy pontossigi tartomanyban a folytonos mér&orajel

hasznalata nem teszi tonkre az elGallitott bitek egyenletes eloszlasat.

Kapcsolodo sajat publikaciok: J1

III. tézis — A beérkezési idSk kiillonbségén alapulo
véletlenszamgeneralasi modszer hatasfokanak

novelése

Bevezetés

A technologiai kovetelmények fejlédésével egyre fontosabb lesz, hogy a véletlen
biteknek ne csak a mindsége legyen magas, hanem kell6 sebességgel és hatasfokkal
legyenek elGallitva. A tokéletes matematikai biztonsidg csak akkor garantalhato
szimmetrikus kulcsta titkositasi rendszerekben, ha a titkos kulcs generélasi sebessége
nagyobb, mint az iizenet bitsebessége, ezért a folyton novekvé kommunikacios
sebességekhez kell hangolni a véletlenszam-generatorok sebességét is. Hasonlo javulast
elérhetiink jobb paraméterekkel rendelkezd fizikai eszkozok felhasznalasaval, teljesen 1j
architektirak kifejlesztésével, de akar pusztan matematikai modszerekkel is, amelyek
a valoszintiségi valtozokra hatnak még a bitek hozzarendelése el6tt

Megalkottam a II.tézisbdl ismert véletlenszam-generalasi modszer finomitott
valtozatat, mely képes mind a bitgenerdlasi hatasfok, mind a bitgenerélasi rata
novelésére azaltal, hogy csoportokat képez m darab egymast kdvets kiilonbségképzés
elgjelébsl, majd minden egyes csoporthoz tobb bitet rendel. A finomitott és
az eredeti modszert kvantitativ modon Osszehasonlitottam, és levezettem a
bitgeneralasi rata nyereségének matematikai kifejezését. Figyelembe vettem, hogy a kis
fényteljesitmény-ingadozasokbol fakaddan az 1j valoszintiségi valtozok eloszlédsa nem

teljesen egyenletes, és vizsgaltam, hogyan hat ez a bitek véletlenségének minGségére.
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Végiil kisérletileg igazoltam, hogy az 1j modszer tényleg képes olyan véletlen
bitsorozatok elGallitasara, melyek sikeresen teljesitik a NIST tesztcsomagjanak minden

egyes véletlenségi tesztjét tovabbi utofeldolgozas nélkiil.

IIl.a altézis — Vektorvaltozdék kialakitasa az eseményenként

elérhet6 min-entréopia novelése érdekében

Javaslatot tettem az el6z6ekben megismert bitgenerdlasi modszer megvaltoztatésara
ugy, hogy az idkiilonbségek elGjelei egyenletes eloszlast kovessenek. Levezettem, hogy
ez csupan a bemeneti fotonrata (\), a mérési orajel periodusideje (1) és a holtidg
(7a) bizonyos kombinacioi mellett lehetséges. Megmutattam, hogy ez 6nmagaban
nem elégséges ahhoz, hogy Osszehasonlitasonként egynél tobb bitet generaljunk,
mert a min-entropia alsé egészrésze tovabbra is egy. A |H.| < H,, korlatozas
mindig jelen van, ha az eseménytér szamossaga nem kettd egész kitevds hatvanya.
Megmutattam azonban, hogy lehetséges m-hosszi csoportokat képezni egymaést kovets
Osszehasonlitdsok eredményeibdl gy, hogy az 4j vektorvaltozok min-entrépiaja és
annak also6 egészrésze kozott kisebb legyen a kiilonbség; ezaltal magasabb bitgeneralési
hatasfokok érhetéek el. Bemutattam azt is, hogy a konkrét esetben az m = 2
illetve m = 7 valasztasok ténylegesen magasabb hatasfokot eredményeznek, mig a

vektorvaltozok eredményterének a nagysaga kezelhet&en kicsi marad.

II1.b altézis — Az ij moédszer bitgenerilasi sebességnyeresége

az eredetihez képest

Tobb moédon szamszertsitettem a régi modszerhez képest elért javuladsok
mennyiségét: osszehasonlitva a két metddus bitgeneralési sebességeit az 1j modszer
munkapontjaban, valamint bevezetve a bitgeneralasi sebességnyereséget Gr,,, mint
az 0j és régi modszerek maximélis sebességeinek ardanyat fix 7 és 74 mellett.
Annak fliggvényében, hogy a holtidé milyen hosszu az oOrajel periodisidejéhez
képest, a nyereség értéke jelentSsen valtozik 1 és 2 kozott, megmutatva, hogy az
1j modszer minden paraméterkombinécié mellett gyorsabb atlagsebességgel képes

biteket el@allitani.
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III.c altézis — Hibamodell, a min-entrépia korlatai és
rendszerszint kiegyenlitetlenség-mentességet biztosito

kodolas

Megalkottam a metoédushoz egy hibamodellt, amelyben a kiilonbségek elGjelei nem
egyenletes, de szimmetrikus eloszlast kévetnek. Meghatéroztam a maximalisan
toleralhatd hibaértéket, amin beliil az eloszlas min-entrépiaja még meghaladja
az egyes m-hosszi csoportokhoz rendelt bitek szdméat. Megmutattam, hogy a
kiegyenlitetlenséget a nullés és egyes bitek kozott rendszerszintiien ki lehet kiiszobolni
barmekkora hibaérték mellett a szimmetridkat kihasznalva. Ehhez gondosan meg kell
valogatni, mely események lesznek végss soron elvetve, valamint garantalni kell, hogy
a maximalis Hamming-tavolsidgu bitcsoportokat azonos valdszintiségli eseményekhez
rendeljiik. Megalkottam egy algoritmust, amely m tetszdSleges értéke mellett képes

megvaldsitani egy ehhez hasonld kiegyenlitetlenség-mentes kodolési fiiggvényt.

III.d altézis — Az 1j véletlenszaAm-generalasi modszer

miikodésének kisérleti igazolasa

Kisérleteket végeztem, és megerGsitettem, hogy a javasolt médszer valoban képes
jo mindségi véletlenszamok elGallitasara, még gyakorlati korlatok mellett is, mint a
fotonrata enyhe fluktuacioja és a folytonos méréorajel hasznélata. Megoldottam a
lasst teljesitményingadozasokvol fakado problémékat azaltal, hogy a mérési érajel
peridodusidejét szoftveresen hangoltam a valtozésokat lekovetve. Megmutattam, hogy
a hibamodell j6 leirdst ad az egyenletes eloszlastol valo eltérésekrél, és hogy a
hiba mértéke az el6zetesen meghatarozott korlatok kozott tarthato. Bemutattam,
hogy még az idealistol eltérs koriilmények kozott is lehet olyan finoman hangolni a
beallitasokat, hogy a generalt bitsorozatok nem szorulnak utéfeldolgozasra ahhoz,
hogy sikeresen teljesitsenek minden véletlenségi tesztet. Az adott fizikai architekturan

a bitgeneracios sebesség 47.25%-kal megnétt az eredeti modszerhez képest.

Kapcsolodo sajat publikaciok: J5
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