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WiFi halozat meéreés
Helyszin: 1.B.113.
Ez a dokumentum a Haldzati rendszerek és Szolgaltatasok Tanszék szakiranyaihoz tartozo tantargyak keretein

belll végzett hallgatdi WiFi mérések segédleteként készilt. A rovid elméleti attekintés mellett tartalmazza az
elvégzendd feladatok listajat és a hallgatok felkésziiltségét ellendrzé kérdéseket.

A WiFi halozatok mikodésének attekintése

Az Internethez vald hozzaférés igénye és lehet6sége mindennapossa valt. Az esetek jelentds részében a
felhasznaldk a vezeték nélkili hozzaférést preferdljdk annak rugalmassaga miatt. A kilénb6z6 radids
technolégidknak kdszonhetSen napjainkban szamos vezeték nélkili halézat mikodik, melyek egyike a
vezeték nélkidli helyi halézat (WLAN), kozkedveltebb nevén a WiFi. A WiFi chip gyakorlatilag minden
mobilkésziilékben megtaldlhatd, bar a szabvanynak kiilonb6z6 verzidit, illetve kiegészitéseit tamogatjak. Itt
jegyezzik meg, hogy a WiFi nem minGsiil mobil halézatnak, mivel az 6sszefliggs lefedettség, a gyors
cellavaltasi mechanizmus, a felhasznald mozgasi sebességébdl adddo karos hatdsok kikiiszobolése stb. nem
megoldott.

A WiFirendszerek miikodését az IEEE 802.11 szabvanycsaldd irja le, amelyek a tavkozlési ipar fejlédése soran
folyamatosan kiegészitettek kiilonb6z6 tipusu funkcidk leirasaval, igy példaul a radios interfész technoldgiaja,
az alkalmazott titkositas, a szolgaltatds min&ség (QoS) biztositasa stb. szempontbdl, igy létrejottek az
IEEE 802.113a, b, g, n, e, i ... szabvany kiegészitések. A haldzati mikodés szempontjabdl vizsgalva a WiFi
szabvany az alsébb, a fizikai és az adatkapcsolati rétegbeli (OSI 1. és 2. réteg) funkcidkat szabdlyozza. A
rendszer mikddése szempontjabdl meghatarozd, hogy olyan radids frekvencidkat hasznal(hat), amelyben a
berendezések lizemeltetése nem engedélykoteles (license-free); a konkrét értékeket tekintve a 2,4 GHz-es
ISM sdav és az 5 GHz-es tartomany egy része haszndlhatd. Ezen frekvenciasavokban a hatdsagi szabalyozasbal
kovetkez6en az egyes felhasznaldok nem kapnak védelmet a mds adatforgalmakbdl szarmazd zavard
interferencia jelenségek ellen, igy ezzel mindenképpen szamolni kell a kommunikacio tervezése soran.

Természeten bizonyos korlatozdsok itt is érvényben vannak, példdul az egyes radids eszkdzok
adoteljesitménye maximum 100 mW lehet az eurdpai szabalyozas szerint (Iéteznek ettdl eltérd esetek is)
annak érdekében, hogy a sdvon belili mas kommunikacidk szamara gyakorolt zavard hatas kézben tarthatd
legyen. Kotott tovabba a radids technoldgia, amely direkt szekvencialis szort spektrumu (DSSS) megoldas
lehet vagy ortogonalis frekvenciaosztasos multiplexaldas (OFDM). Mivel a Bluetooth eszk6zok is azonos
frekvenciasdvban mikoddnek, igy a frekvenciaugrasos szort spektrumu (FHSS) radidjel altal keltett zavarra
szamitani kell. A szért spektrumu hozzaférés a WiFi esetében (is) azt jelenti, hogy specialis korrelaciés
tulajdonsagokkal rendelkez6 Un. szérékdéd alkalmazdsaval az atvinni kivant informaciot a sziikségesnél
|ényegesen szélesebb frekvenciasavban sugdrozzuk ki. Ennek az elsé pillantasra pazarlé megoldasnak az az
elénye, hogy jelentds védelmet tud biztositani a korrelalatlan fehér zaj, a keskenysavu zavaro jelek, valamint
az ortogondlis szérokédokkal azonos savban sugarzott jelek zavaré hatdsa ellen.

Az informacidatvitelben az egyik legfontosabb cél sok esetben a minél magasabb adatatviteli sebesség
elérése anélkil, hogy az adatfolyamban hibak keletkeznének, illetve gy, hogy a hibak szdma egy
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meghatarozott korlat alatt maradjon. Természetesen el6fordulnak olyan esetek is, ahol elegendé az alacsony
atviteli sebesség is, azonban fokozottan elvarjuk a hibamentességet — ez alkalmazasfiiggd. Mindenesetre a
hibakritériumok teljesitése érdekében bizonyos jelminGségi kritériumokat teljesiteni kell. Ezen jellemzék a
hasznos jel teljesitményével, illetve a hasznos és a zaj vagy interferencia jellegli (mds forrasbdl szarmazo
szandékosan sugarzott, mas szamara hasznos, vagy akar rosszindulatd) jel teljesitményének aranyaval
fliggenek Ossze. A kett6 kozll az el6bbi jellemz6 is gyakorlatilag az utdbbira vezethet6 vissza, de ekkor a
zavarjelet maga a vevGzaj, a termikus zaj jelenti. Példaul egy rendszer m(ikédéséhez szokdsosan elGirjak a
minimalisan szikséges vételi teljesitményt, mivel kisebb szintek esetén a vevGberendezés sajat zaja mar
olyan alacsony jel-zaj viszont eredményezne, amivel mar demodulalasnal, dekddolasnal nem lennének
tarthatok a bithiba kritériumok. (Megjegyezziik, hogy jelen esetben digitalis modulaciéju rendszereket
vizsgalunk.)

A vételi jelszintet jellemz6 paraméterek kozil az egyik az RSSI (Received Signal Strength Indicator), amely az
adott vételi sdvban mérhet Osszes — beleértve a feltehetbleg tulnyomdrészt kitevé hasznos, valamint a
zavard — jelteljesitményt jelenti, és sokszor trividlis megnevezéssel csak ,térer6”-ként hivatkoznak ra.
Valdjaban az adott helyen mérhetd radids teljesitménysirliség és az antenna hatasos felliletének vagy az
elektromos térerdsség és az antenna hatdsos hosszanak szorzatabdl adodik, és [W] dimenziéju, logaritmikus
értékekre atszamitva dBm-ben jelenitik meg. Els6 megkozelitésben megfelel6 paraméter annak megitélésre,
hogy a radids kapcsolattdl ,,mire szamithatunk”. Amennyiben a hasznos jel teljesitményét kivanjak leirni, gy
kiilonboz6, a radids technoldgiatdl fligg6 esetekben hasznaljak az RSCP (Received Signal Code Power) és az
RSRP (Reference Signal Received Power) értékeket. Az elGbbi a szért spektrumu rendszerekben az adott
szérékdddal dekddolhatd jel teljesitményét jelenti, mig az utébbi alatt a referenciajel (pilot) teljesitménye
értendd (dBm értékben). Egy WiFi haldzat esetében a maximalis, a vevé altal még tolerdlt teljesitmény -20
dBm, bizonyos esetekben -10 dBm. A vevd érzékenysége, tehat a minimalis, még feldolgozhatd
teljesitményszintd jel -85 dBm lehet, bar ez a jel bevezetd részére (preamble) vonatkozik. A halézatban
megengedett maximalis kisugdrzasi teljesitményszint és az alkalmazott szabvany kiegészités fliggvényében
ez az érték novekszik korilbelll -75 dBm szintig. A kisugdrzott teljesitményt egyébirant gyakran az izotréop
antenndra vonatkoztatjdk, és EIRP-ként (Equivalent Isotropically Radiated Power, esetleg Effective
Isotropically Radiated Power) hivatkoznak ra.

A jelminGséget leird dimenzid nélkili, a hasznos és zavard teljesitmények aranyat kifejez6 mennyiségek
ugyancsak elterjedten haszndlatosak. A legismertebb ezek koziil a jel-zaj viszony (SNR, Signal-to-Noise Ratio)
vagy jel-interferencia-zaj viszony (SINR, Signal-to-Interference-and-Noise Ratio), melyet a teljes, a vev6sz(iré
altal meghatdarozott vételi sdvra értelmeznek. Hasonldéan dimenzé nélkili mennyiség a hasznos bitenergia és
a zaj teljesitmény s(ir(iség aranyat megado En/No és a szort spektrum esetében az egy chip-re jutd energia és
a zaj teljesitmény sir(iség aranyat megado E/No. (A dimenzid nélkiiliség levezetését ez esetben az olvasora
bizzuk.) A jelmindség jellemzésére hasznalatosak még a bonyolultabb maddszerrel szamithatd, vagy a
szabvanyban definidlt tablazat alapjan kereshet6 RSRQ (Reference Signal Received Quality) és CQl (Channel
Quality Indicator) értékek, melyek részletes ismertetését jelen dokumentumban mell6zziik. Az IEEE 802.11
szabvany az SNR értékekre kodzvetlenil nem hivatkozik, az egyes modulaciés mdédok atkapcsolasat annak
fliggvényében irja el6, hogy a kerethiba arany kézben tarthatd legyen (ez egyes szabvany részekben 10%,
masutt 8%).

Az OSI (Open System Interconnection) szerinti felosztas 2. rétege az adatkapcsolati réteg (Data Link Layer),
amelyet tovabb osztanak az alsdbb szintli MAC (Medium Access Control) és a felette levd LLC (Logical Link
Control) alrétegekre, melyek koziil a szabvany csak a MAC mikddését irja le. A kozosen hasznalt radids kdzeg
megfelel6 kezelése igen fontos feladat, a |étrejovd adatlitkozéseket, illetve a csatorna kihasznalatlansagat
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igyekezni kell elkeriilni. Erre az egyes szabvanyverzidkban kiilonb6z6 bonyolultsagu eljarasokat hasznalnak
(CSMA, CSMA-CD, CSMA-CA stb. — ezek részletes leirasa a szakirodalomban megtalalhatd).

A szabvanyban meghatdarozott lehetséges haldzati mikodési médok kdzol néhanyat érdekességként érdemes
megemliteni. A fizikai rétegben definidlnak infravoros (IR) tartomanyban mikodé rendszert is, amely a
gyakorlati haszndlatban nem terjedt el. Hasonld sorsra jutott a direkt szekvencialis spektrumszorassal
szemben a Bluetoothbdl is jol ismert frekvenciaugratdson (Frequency Hopping Spread Spectrum) alapulé
radidos megoldas. Az igy definialt fizikai rétegek felett egyébként ugyanaz a MAC réteg m(ikédik. A MAC
rétegrél megjegyezhet6, hogy ez sem csak az dltaldnosan elterjedt DCF (Distributed Coordination Function)
madban hasznalhaté a mar emlitett Gitkozéselkeril6 megoldasokkal. Definialt az un. PCF (Point Coordination
Function) modd is, amelyben a WiFi hozzaférési pont kozpontilag Utemezi az egyes felhasznaldk
kozeghozzaférését. A két mdd kozotti megkiilonboztetés a keretek kdzotti megfelel6 hosszUsagu varakozasi
id6k (Inter-frame Space, IFS) betartasaval lehetséges, amely egyébként a két mdd egylittes alkalmazasara is
lehetdséget ad. A PCF mddot is ismerd eszkozok csak elvétve taldlhatdk a piacon. Az eddigiek mellett
megjegyzendd, hogy a WiFi halézat a kiemelt jelent&ségli hozzaférési pont beiktatasa nélkdl is tud Gzemelni,
ekkor beszélhetiink ad hoc mikodésrél, amikor az egyes felhasznaldk kozvetlenil egymdssal kommunikalnak
(az Osszefliggé haldzat Iétrehozasa ekkor természetesen tovabbi problémadk kezelésének szlikségességét
vonja maga utén).

Helymeghatarozas hétérkép alapjan

A vezetékes tavkozlési halézatokban nem kérdéses a szolgaltatast hasznalo el6fizets helye, és amennyiben a
haldzat bizonyos szinten tamogatja a helymeghatarozasi funkciodt, Ggy ez az informacié gyorsan el is érhetd
(de pl. a régi vezetékes analdg telefonhalézatokban a hivd fél beazonositdasa nem volt trividlis). A vezeték
nélkili halézatok esetében azonban csak a kapcsolédd haldzati hozzaférési pont helyét tudjuk biztosan.
akar valamilyen haldzati kérésre, ugy kiegészité technoldgidk alkalmazdsara van sziikség. A jelenlegi
tavkozlési hdldzatokban egyre tébb helyfliggé szolgaltatds (Location-based Services) jelenik meg, igy a
helymeghatarozas jelentdsége is megnovekedett. Azonban nem feltétlenil sziikséges az emlitett kiegészitd
technoldgiaként a jol ismert GPS rendszert hasznalni, mivel nem feltétlenil van sziikség minden esetben ilyen
pontossagra, nem feltétlenil elérhet6 a szolgaltatds (pl. beltérben nincs ralatas a mdholdakra), illetve az is
lehetséges, hogy a mobil eszkéz nem tartalmaz GPS vevé6t. Bizonyos feltételek megléte mellett a
helymeghatarozas lehetséges egy WiFi halézatban is.

A klasszikus helymeghatarozasi modszereknél el6re megadott, ismert pozicidju pontokhoz viszonyitva
hatdrozhaté meg a sajat pozicié. Példaul az un. haromszogelési mddszer esetében (sikban torténd
pozicionalasi szlikségletet feltételezve) hdrom elére megadott ponttél mérjiik meg a tavolsagunkat, radids
esetben az elektromagneses hullam terjedési sebességének és a megmért terjedési id6knek az ismeretében.
A beltéri WiFi halozatok esetében ez a mddszer két f6 ok miatt nem mukodik. Egyrészt a radidhullam az ado-
és a vevGberendezések kozétt nem csak egyenes vonalban terjed, kilonféle visszaverddések alakulnak ki,
esetleg nincs is direkt ralatas a két pont kozott. Emiatt a terjedési id6 nagy valdszinlséggel nem tiikrozi a két
pont tényleges tavolsagat. Mdsrészt a gyakorlatban el6forduld tavolsagokat feltételezve nanoszekundum
pontossaggal lenne sziikséges a jelterjedési id6 mérése, ami a WiFi berendezésekkel nem lehetséges.

A masik lehetGség a helymeghatdrozasra, hogy a jelszintet mérjik. A beltérben torténd jelterjedés esetében
a vételi teljesitmény értékek meglehet6sen hektikusan, analitikus formaban nehezen leirhatdan
valtozhatnak, azonban ha meghatdrozunk egy léptéket, akkor az adott WiFi hozzaférési ponthoz készithetlink
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egy h6térképet az adott helyszinen (Id. 1. dbra). Matematikai analdgiaval élve az egyenletrendszer numerikus
megoldasahoz latunk hozza (valdjaban tényleg ez toérténik).
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1. dbra WiFi lefedettségi térkép (hétérkép)

Tobb WiFi hozzaférési pont esetén tobb ilyen térkép készitheté (mindegyik hozzaférési ponthoz egy).
Amennyiben a mobil eszkézzel megmérjiik az egyes hozzaférési pontokhoz tartozd jelszinteket, ugy
behatarolhatjuk a lehetséges tartdzkodasi helylinket az egyes térképek alapjan. A szikitett terlletek
metszeteit képezve a nem illeszkedd terlletek kizdrasaval pedig végil pontosan meghatdrozhatjuk a
helyzetiinket. Természetesen a pontossag fligg a teriilet nagysagatdl, a mérésbe bevont hozzaférési pontok
szamatdl, azok elhelyezkedésétdl. Egy egyszer(i példa a lehetséges tartdzkodasi hely szlikitésére a 2. dbran
lathatd (ebben a példaban két beltéri 3G cellabdl szarmazé mérések alapjan).

2. dbra A lehetséges pozicidk szlikitése
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Gyakorlati esetben természetesen nagyobb szamu hozzaférési pont sziikséges (pl. 10-15 db), de ez erdsen
fligg a szolgdltatasi terlilet méretétdl. A szolgaltatas nyujtasahoz a haldzat lizemeltetGje a fentebb emlitett
lépték szerinti pontokon mért jelszint értékeket adatbazisban tarolja. A helymeghatarozé szolgaltatas
haszndlatakor az el6fizet6 késziiléke megkeresi az elérhet6 hozzaférési pontokat, és méri az ezektél szarmazé
jelszintet. A mért és a tarolt értékeket Osszevetése alapjan becsllheté a felhaszndld pozicidja. Az
Osszehasonlitdshoz kilonb6z6 algoritmusok alkalmazhatdk, amelyek figyelembe veszik a lehetséges
szordsokat, kezelik az egyes hozzaférési pontoktdl szdrmazo jelek esetleges hianyat. A kialakitott rendszer
helyzetbecslési pontossaga bizonyos korlatok kozott valtoztathatdé a rendszerjellemz6k megfelel
beallitasaval (pl. alkalmazott hozzaférési pontok szama, a raszter sirlsége, kvantaldsi szintek, algoritmus
tipusa stb.)

Roviditések
WLAN — Wireless Local Area Network

Mérési feladatok

Az aldbbi mérési feladatok elvégzéséhez egy legalabb az Android 4.1 verzidjat futtaté mobiltelefon
szlikséges. A feladatok megolddsa el6tt az 6sszes feladatot olvassa el, mert egymasra épilhetnek!

0. Telepitse fel a telefonra az Aruba Utilities alkalmazast! Inditsa is el!

3. dbra Aruba Utilities letéltése.

1. Atelefonra az el6z6 |épésben telepitett alkalmazas menijében kivalaszthatd a jeler§sségmérési
funkcié. Az alkalmazas a mérés soran egy listaban jeleniti meg a kozeli WLAN access pointok
jeler@sségeit és egyéb adatait.

SOOTIVHE  SONLLLES  Ula] 14-IAA

&
&

4. abra Aruba Utilities

Végezzen méréseket a telefonra telepitett alkalmazas segitségével az | épiilet auldjaban koérilbeldl
5x5 méteres racspontokon! A méréseket a BME SSID-t sugarzo access pointok koziil 4 szabadon
valasztott eszkozre végezze el.

2. Abrézolja a mért jelerésségeket az 1. sz. mellékletben talalhaté térképen szintvonalas médszerrel
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= Devices STOP SCANNING

SCANNER BONDED ADVERTISER

No filter

D3;DD:771:D8:DAEC
NOTBONDED  .4-69dBm 72495 ms

2ot

E2:2C:6C:E3:8A3A
MNOT BONDED A-g6dBm <2483 ms

SensorTag CONNECT !

BC:6A:29:AE:D7:36
NOT BONDED A-71dBm <3102 ms

Wireless by Nordic

5. abra Master Control Panel letiltése. 6. abra Nordic Semiconductors Master Control Panel

Windows 10 Mobile rendszerhez alternativ megoldasként hasznalhaté a WiFi Analyzer nev( alkalmazas.
Bluetooth LE kereséshez Windows 10 Mobile esetén alkalmazhaté a Bluetooth Beacon Interactor

alkalmazas.

7. abra WiFi Analyzer letéltése. 8. abra A Bluetooth Beacon Interactor letoltése.
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1. sz. melléklet: | epulet térképe
A hallgatdé feladata a mérésre torténd felkésziilés alkalmaval a térkép kinyomtatdsa. Kérjik egy példanyt hozzon magdval a mérésre!

_T-H

L]




