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Bevezetés

Napjainkban a mobil tavkozlés rohamos fejlédésének lehetiink szemtanti. A
felhasznalok egyre tobb mobil késziiléket és ezzel egyiitt el6fizetést vasarolnak. Igy a
biztonsdgos kommunikacio elengedhetetlen szempont. Ezért nagy hangsulyt fektetnek
az egyes rendszerek megtervezése sordn a biztonsdg, a hitelesités és a titkosités
kialakitasara.

Eurépaban a legelterjedtebb mobil rendszer a GSM rendszer, ezért ezen mérés soran a
GSM rendszer bizonyos paramétereivel, és a biztonsagi, illetve hitelesitési
mechanizmusaval ismerkedhetiink meg.

Ezen a mérésen olyan Teszt berendezéseket haszndlunk, amelyeket mobil késziilék
bemérésére hasznalnak. Egy ilyen Teszt Set egy teljes bazisallomast szimulal.

A mérés célja, hogy a hallgatokat megismertessiilk a Magyarorszagon (és mashol)
haszndlatos GSM teszt késziilékek kezelésével €s alapvetd funkcidival

Ahhoz, hogy a mérés gyorsan elvégezhetd legyen, kérjiik olvassa el mindenki a HP
8922H kezelési utmutatdjabol késziilt rovid osszefoglalot !!!

Meérési osszeallitas
HP 8922H

Ezzel a késziilékkel mind a 900 MHz-es, mind az 1800 MHz-es savban lehet
méréseket végrehajtani. A vizsgalandé mobil késziiléket kozvetleniil nem lehet a
HP 8922H teszt késziilékhez csatlakoztatni, hanem sziikségilink van egy HP 83220E
leveg6s interfész szimulatorra.

Mivel a teszt berendezésnek kis méretii kijelz6éje van, amit nem lathat minden
hallgato egyszerre, ezért a display-en megjelend informacidkat egy kiilon monitoron
lehet figyelemmel kisérni.

RF IN/OUT
—h \1 HP 83220E HP 8922H
Interface simulator GSM Test Set
Monitor

1. dbra. A mérési 0sszeallitas



Mérések

A HP 8922H berendezésen a mérés két 6 részbdl és tobb alrészbdl all.

Az elsé részben a hallgatok a méréseket 1épésrdl 1épésre, manudlisan fogjak
végrehajtani, mig a madasodik részben megismerkednek a Test Set-ben rejld
bonyolultabb mérések programozott lefutdsaval.

Hivasfelepités

Mivel a Teszt késziilék egy bazisallomast szimulal, ezért lehetdség nyilik errdl a

késziilékrol is hivast felépiteni. Ezt azonban csak akkor lehet végrehajtani, ha a

késziilék “tudja” a meghivand6 mobil berendezés cimét, azaz az IMSI szamat. Ennek

a megaddsara tobb lehetdség is adodik.

e Amennyiben tudjuk a mobil IMSI szamat, akkor azt az MS Information/Signaling
képerny6n a Paging IMSI ablakban lehet megadni.

e Ennél egyszerlibb megoldas, ha hivast kezdeményeziink a mobil késziilékrél. A
jelzésvaltas alatt a Teszt késziilék megjegyzi a hivd szamat.

Teljesitmény mérés

A vivQ csucsteljesitmény az atvitt burst hasznos része alatti viviteljesitmény atlaga.
Ez a csucsteljesitmény 2 dB-es 1épésenként vezérli a bazisallomas. A 13 dBm-tdl 43
dBm-ig terjed6 skalat 16 teljesitmény vezérlési szintre (0 szint tartozik a legnagyobb
teljesitményhez), ill. 6t teljesitmény osztalyra osztottdk fel a 900 MHz-en az 1.
tablazat szerint. 1800 Mhz-en csak 14 teljesitmény vezérlési szintet hataroztak meg,
amit 2 osztalyba soroltak. Az ezen a frekvencidn alkalmazott teljesitmény tartomany 4
dBm-t61 30 dBm-ig terjed.

GSM 900 DCS 1800
Teljesitmény Teljesitmény Teljesitmény Teljesitmény
osztaly vezérlési szint osztaly vezérlési szint
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1. tablazat. Teljesitmény osztalyok / Teljesitmény vezérlési szintek




BER mérés

Mig analég rendszerekben egyszerien mérhetd a vevo teljesitOképessége, addig
digitalis rendszerekben a beszéd-dekddold és hibajavitd eljarasok miatt lehetetlen
precizen meghatarozni azt. Mivel még a beszéd-dekodold eldtti demodulalt jelet
kellene megvizsgalni, ami a zart késziilékben hozzaférhetetlen. Ennek elkeriiléséhez a
mobil késziiléket visszacsatolt modba kapcsoljak. A teszt alatt egy Pseudo Random
Binary Sequence-t allit el0 a teszt késziilék. Ezt a downlink TCH-re modulaljak
helyes midambel bitekkel, korrekt keret struktiraba. A mobil ezt demodulalja és
visszakiildi az uplink TCH-en. A teszt késziilék ezutan a fogadott, késleltetett jelet
veti Ossze az altala elkiildott jellel. A mérés soran emiatt par madasodperces
késleltetéssel kell szamolni.

Kiilonbozoképpen lehet bit hibavaldszinliséget meghatarozni. Ezek koziil kettdvel
lesz dolgunk a mérés alatt.

A Bit error rate meghatarozasahoz minden beszéd és adatbitet figyelembe vesz.

(Type I, Typela, Type Ib, Type 1)

A Residual bir error rate meghatarozasahoz csak olyan beszédkereteket hasznal, ami
nem mindsiil rossz vagy sériilt keretnek.

(ResType I, ResTypela, ResType Ib, ResType II)

Tesztek a GSM Mobile Station Test Software-en belll

A Test software-en 16 kiilonb6z6 tesztet irtak meg eldre.
1. MS Information

Hivas a bazisallomasrol

Hivas a mobil késziilékrol

Speach Quality

TX In-Channel Tests

TX Peak Power Error

TX ORFS (Output RF Spectrum) due to Modulation
TX ORFS due to Ramping

9. RX Reference Sensitivity (TCH/FS)

10.RX Usable Input Level Range

11.RX Timebase Tuning Range

12.MS Quick Test

13.MS Flow Chart

14 TX RACH Test

15.CP End Call

16.Dualband Handover
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Biztonsagi és hitelesitési paraméterek mérése

A GSM rendszer biztonsagi modellje az igynevezett szimmetrikus kulcst titkositason
alapul. A megosztott titkok a K; és a K¢ kulcsok, melyek a HLR ¢és a felhasznalé SIM
kartyajan talalhatok. A K; kulcs egy 128 bites kulcs, mely egy 32 bites aldirt valasz
eloallitasara szolgal, melyet SRES-nek hivnak, ezt az MSC hasznalja egy kihivasra. A
K. kulcs pedig egy 64 bites kulcs, melyet a radids csatornanal hasznalnak titkositasra.

A GSM rendszer a felhasznalo hitelesitését egy challenge-response (kihivas-valasz)
mechanizmusa segitségével hajtja végre, melyet a 2. dbra szemléltet:
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2. dbra. A GSM rendszer hitelesitése

Az eldfizet6k anonimitasa érdekében kiilonféle azonositokat alkalmaznak a GSM
rendszerben:

e MSISDN Mobile Station ISDN Number
MSISDN = CC + NDC + SN, max 15 digit
— CC = Country Code, orszag kod, max 3 digit 36
— NDC = National Destination Code, nemzei cél kod, 2-3 digit 30
— SN = Subscriber Number, eldfizetd szdma, max 10 digit 987654

CC NDC SN

National mobile number

< >
<

Mobile Station ISDN number
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3. dbra. Az MSISDN felépitése

e IMSI International Mobile Subscriber Identity
IMSI = MCC + MNC + MSIN, NMSI = MNC + MSIN

MCC = Mobile Country Code, mobil orszag kod 216

— MNC = Mobile Network Code, mobil halozat kod 30

— MSIN = Mobile Station Identification Number, mobil 4llomas
azonositd szam 1234567890

Maximum 15 digits
3 digits 2 digits

MCC MNC MSIN
- National MSI R
IMSI

4. abra. Az IMSI felépitése



e TMSI

Temporary MSI
Az MSC egy ideiglenes IMSI-t (TMSI) jelol ki, ami atmenetileg az
MSI helyébe 1ép a VLR teriiletén.
Hasznélatdval a radidcsatornak lehallgatdsdval nem nyerhetd ki a
mobil azonossaga.
A TMSI kiosztasa titkositva torténik.
A TMSI egy 8 jegyli hexadecimalis véletlen szam.
Haloézati hozzaféréskor a mobil ezt a lefoglalt TMSI-t hasznalja.
A kovetkez6 helymeghatarozaskor a TMSI valtozhat, ID hopping.

e IMEI International Mobile Equipment Identity

IMEI = TAC + FAC + SNR + (SP), CD
* TAC = Type Approval Code, tipusengedélyezési kod, kdzponti
* FAC = Final Assembly Code, dsszszerelési kod, gyarto
* SNR = Serial Number, sorozatszam, gyarto
» SP = Spare Digit, tartalék digit
* (D = Check Digit, ellendrz6 digit

6 digits 2 digits

>

_ 6digits 1 digit

TAC FAC SNR CD

IMEI 15 digits
5. dbra. Az IMEI felépitése
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e LAI Location Area Identity

LAI=MCC + MNC + LAC

*  MCC = Mobile Country Code, mobil orszag kod

*  MNC = Mobile Network Code, mobil halozat kod

* LAC = Location Area Code, lokacios teriilet kod (max 16 bit)
BCCH-n sugarozzak, segitségével minden cella LA-hoz rendelhetd.
Ha a mobil ennek megvaltozasat érzékeli akkor helyzetfrissitést (LU)
kér a HLR-ben és a VLR-ben.
Ez azt is jelenti, hogy a  mobilnak kell figyelnie a vételi
koriilményeket és a legjobb vételt biztositd bazisallomashoz tartozo
LA VLR-jéhez kell bejelentkeznie a BS segitségével.
A LAI-t a VLR adja meg amikor hivasfelépités soran a mobilt keresik.
Ide mennek a paging {izenetek, amire a mobil valaszol.

3 digits 2 digits  max. 16 bits
MCC MNC LAC
LAI

6. abra. Az LAI felépitése



Az el6fizetd anonimitdsa érdekében egy un. ideiglenes eléfizetd azonositot is
haszndlnak (TMSI=Temporary Mobile Subscriber Indentity). A TMSI-t a hitelesités
befejeztével kapja a felhasznalo. A telefon a TMSI ,atvételének” megerdsitésével
véalaszol. A TMSI abban a korzetben érvényes ahol "kiallitottdk". A korzeten kiviili
kommunikéciohoz sziikség van még egy Un. korzeti azonosité szdmra (LAI=Location
Area Idendification) is a TMSI-vel egyfitt.

Az A3, A5 és A8 algoritmus

Az A3 algoritmus:

A hitelesitést szolgalja a GSM rendszerben. A SIM kartyan talalhatd K; kulcsbdl, és
az MSC éltal kiildott RAND szambdl general egy 32 bites kimenetet, mely az SRES
valaszfliiggvényt. Mind a RAND, mind a K; kulcs 128 bites. Az A3 algoritmus
milkodését a 7 abra szemlélteti.

Ki (128bit), RAND (128bi)

A3 [ SRES (32bit)

7. abra. Az A3 algoritmus miikodése
Az AS algoritmus:

A radios atvitel titkositasara szolgal ez a folyam-kodolo algoritmus. A folyam-
koédolot minden egyes frame kiildésénél inicializélni kell, melyet a session key (K)
segitségével, és a kodolando/visszafejtendd frame-k szamdval végeznek. A hivés
soran azonos K-t hasznalnak, de egy 22 bites frame number-t valasztanak a hivas
alatt, igy generalva minden egyes frame-nek egy egyedi kulcs-folyamot.

Az AS algoritmus Eurdpaban harom kiilonb6z6 hosszasagi LSFR-t definialt: 19, 22
és 23 bit. A harom regiszter kimenete XOR-olva van, és az XOR reprezental egy
kulcs-folyamot. Mindharom regiszter Orajellel van ellditva. Az A5 algoritmus
miikddése a 8. abran lathato.

Kc {64bit), Frame Number {22bif)

A5 114b1t keystream fer M& te BTS link
11451t keystream for BTS to M5 |Ink

8. dbra. Az A5 algoritmus mitkkodése
Az A8 algoritmus:

Ez a GSM rendszer kulcsgenerdld algoritmusa. A K. session key generalasara
hasznaljak, melyet a K; és a RAND (két 128 bites bemenet) segitségével allit eld a



SIM kartyan a mobil késziilék. A K. kulcs egy 64 bites kulcs, melyet az A5
algoritmushoz hasznalnak. Az A8 algoritmus mitkddése a 9. abran lathato.

Ki{128bit), RAND {128bif)

A8 [ KcEdbi)

9. abra. Az A8 algoritmus miitkodése

Meérési feladatok

. Kapcsolja be a HP 8922H Teszt késziiléket a bal als6 sarokban taldlhatd6 gombbal,

valamint a monitort. Tegye be a mérend6é mobil késziilékbe a Test SIM kartyat és
varja meg, amig a Test késziilék felboot-ol. Kapcsolja be a mobilt és varja meg,
amig halozatot megtaldlja. Ekkor a mobil kijelzéjén vagy a 001 01 vagy
CCOO01NCOL1 jelenik meg.

. Bekapcsolas utan a Cell Control képernyd jelenik meg. Allitsa be a GSM900 vagy

DCS 1800, aktiv cellast+ felhasznaldsi modust. Jegyezze fel a BCH csatorna
szamat és ennek maximalis amplitadojat, valamint a mobil késziilék paramétereit.

Teljesitmény mérés

1.

Kezdeményezzen hivast mind a Test késziilékrdl, mind a mobil késziilékrol.
Hatdrozza meg a mobil 4ltal maximalisan ill. (miikddés kozben) minimalis
kibocsatott teljesitményt. Melyik teljesitmény osztalyba tartozik a vizsgalt mobil
késziilék?

. A hivés alatt valtoztassa meg a mobil késziilékhez rendelt vizsgalt csatornat, ill.

idorést. Figyelje a kijelz6n az eredményeket. Mit kezdeményezet ezzel a
megoldassal? Milyen valtozasokat vett észre?

. Vizsgalja meg egy GSM burst viselkedését. Kapcsoljon at a PWR RAMP

képernyore. Itt a View mezbben kivalasztva vizsgalja meg a jel emelkedését, jel
esését és a fels6 2 dB viselkedését. Hol, milyen mértékkel tér el a jel a
szabvanyban foglaltaktol? A szabvany értékeket a mask bekapcsolasaval lehet
el6hivni. Ertelmezze a kapott eredményeket. Miért fontos ezeknek az értékeknek a
betartasa ?

Bit hibaarany mérés

1
2
3
4
5

A Cell Control képerny6n allitsa be a BCH szamat 60-ra.
Viltson a BER képernydre ¢s valassza ki a ResTypell -t

A vizsgalando bitek szdmahoz irjon be 8200-at.

Allitsa a BCH amplitadojat -102 dBm-re.

Ismételje meg a mérést ResType Ib beallitassal, 250000 bitre.



Biztonsagi és hitelesitési paraméterek mérése

1.
2.
3.

Allitsa a késziiléket az MS Information/Signalling allasba.

Jegyezze fel a késziilék IMSI és IMEI szamat!

Vizsgalja meg a hivasfelépités folyamatat, illetve a Location Area valtasokat, ha a
TMSI be van kapcsolva, illetve ha nincs!

. Az Authentication Mode négy kiilonféle hitelesitési mechanizmust tartalmaz

(None, Full-64, Full-54 és Partial). Vizsgélja meg mi a kiilonbség a négy megoldas
kozott! Jegyezze fel az egyes esetekben a kiilonféle kulcsokat, illetve a hitelesités
soran kapott értékeket!

. Vizsgélja meg, mi torténik abban az esetben, ha megvaltoztatja a K, K. kulcsok

értékeit! Tapasztalhatd-e kiilonbség, ha a kulcsot hivas kozben valtoztatjuk meg,
illetve ha a kulcs megvaltoztatasa utdn kezdeményeziink hivast? Ha igen, mi lehet
a magyarazat?

Ellenorzo kérdések

1.

A e A

Adja meg a GSM (Primary ¢és Extended) valamint a DCS rendszerben hasznalt
uplink és downlink frekvencia tartoményokat. Mekkora az egy felhasznalora
kiosztott savszélesség?

Milyen GSM burst tipusokat ismer? Adja meg a NORMAL burst felépitését,
milyen hdrom dimenzidban lehet felrajzolni ezt a burst-6t (rajz!!!)?

Miben kiilonbdznek a Typel, Typela, Typelb, Typell bitek egyméastol?

Mi a SIM kéd? Milyen hosszl az, milyen informacidt tarol?

Roviden ismertesse, illetve rajtolja fel a GSM rendszer hitelesitési rendszerét!
Sorolja fel a GSM rendszerben hasznalt azonositokat!

Milyen funkciot tolt be a GSM rendszerben az IMSI? Rajzolja fel a felépitését!
Mire szolgal a TMSI?

Mire szolgal a LAI? Mutassa be a felépitését egy rajz segitségével is!

10. Roviden ismertesse az A3, AS és A8 algoritmusokat!



Irodalomjegyzék

[1] http://www.dia.unisa.it/professori/ads/corso-security/www/CORSO-
9900/a5/Netsec/netsec.html

[2] http://www.hackcanada.com/blackcrawl/cell/gsm/gsm_security.html

[3] http://www.gsmworld.com/using/algorithms/index.shtml
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Bevez
Ahhoz,

HP 8922H GSM Test Set kezelési utmutato

(rovid 6sszefoglalo)

eté
hogy a mérés a meghatarozott idokeretek kozott elvégezhetd legyen, minden

hallgatonak sziiksége van az elsd latasra bonyolultnak tiind Teszt késziilék eldzetes
“megismerésére”.

Mivel

a mérés sordn nem tériink ki a késziilék minden funkcidjara, ezért

természetesen csak az alapvetd gombokat és képerdket hasznaljuk.

Forgo

gomb

A Teszt késziiléken egy képerny6t, csatlakozokat és gombokat lehet latni. A gombok
koziil a berendezés kozepén talalhatdo nagyméretii forgathatd, megnyomhaté gomb a
legfontosabb. A gomb forgatasdval az adott képernydn lehet a cursor helyzetét
valtoztatni, ezen gomb megnyomasaval pedig a cursor helyén 1évé mezo6t lehet
kivélasztani.

Radio Tvs.

Compatibl

CONFIGURE

e | Reference Intensity RF Level
——  oirs

(3 Bevwer

:

RF Inr0ut

izl
EEI

n
|
Ranse Niid

tatelRuto

0PT 001
REF_OUT

Firavare
04s12/98

Mezbk
Az egyes képernydkon négy fajta adatmezdt kiilonboztetiink meg. Ezek kiviilrél nem

kiilonb

0znek egymastol.

1. Alfanumerikus

Ebbe a mezébe neveket, cimeket lehet beirni. A forgdgomb
megnyomasaval a képernyd jobb alsé sarkdban megjelennek az ABC betiii,
valamint vezérld parancsok. Onnan egy betlit ismételten a forgdgomb
forgatasaval ill. megnyomasaval lehet kivalasztani. Ha végeztink a

crer

parancsot kell valasztani.

2. Adat megadas

Ebbe a mezdbe szamértéket és mértékegységet lehet megadni. Két
lehetséges modon lehet ezt megtenni.
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e A kijelolt mezében a forgdgomb forgatdsaval lehet az
értéket novelni vagy csokkenteni.

e A kijelolt mezdbe a szdmbillentytlikkel lehet értéket beirni,
amit azutdn vagy az “Enter” gombbal vagy egy
mértékegységhez rendelt gombbal lehet elfogadtatni (dBm,
V). (Ezen a modon lehet mértékegységet valtoztatni)

3. Valasztas egy listabdl

A forgdgomb megnyomasa utan egy gorgdlista jelenik meg a kijeldlt mezo
alatt. Ebbdl kell egyet kivalasztani ismételten a forgogomb forgatisaval ill.
megnyomasaval. Egy ilyen mezd, ami minden képernydn megtalalhato, a
masik képerny6t kivalaszto lista, ami mindig a jobb alsé sarokban talalhato.

4. Alahuzott megadas

Az is el6fordulhat, hogy két eldre meghatarozott érték koziil kell egyet
kivélasztani, melyek egy slash-el vannak egymastol elvalasztva ( /). Ekkor a
forgogomb elforditdsdval az aldhuzas jeloli az aktiv értéket. Megesik az is,
hogy alahuzas helyett az aktiv értéket nagybetiivel, mig az inaktivat kisbetiivel
jeloli a gép.

Gombok

Ehhez a méréshez nem sziikséges minden gomb ismerete. A legfontosabb gombrol
mar tettiink emlitést. Mint latni lehet, a legtobb gombhoz két-két megfeleltetést
rendeltek a gyartok. A gomb folé irt funkciot a kék ““Shift” gombbal lehet
kivélasztani. (Erre egy utalas jelenik meg a kijelzd jobb felsd sarkdban) Ezt a gombok
kozott a bal also sarokban lehet a “Cancel* gomb mellett megtalalni.
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4. CANCEL

Egy tesztsorozatot pl. a “Shift + Cancel” kombinacioval vagy az “L2”-es
gombhoz rendelt abort paranccsal lehet megszakitani.
5. CELL CNTL

A gomb megnyomasaval koénnyen juthatunk a Cell Control képerny6re. A
Teszt késziilék bekapcsoldsa utan is ez a képernyd jelenik eldszor meg.
6. CELL CONFIG

A bazisallomas paramétereit lehet itt allitani.

7. END CALL
Ezzel a gombbal lehet egy hivast megsziintetni.
17. MS INFO

A gomb megnyomasaval az MS Information/Signalling képerny6re jutunk.
19.NO

Abban az esetben , ha a teszt késziilék igen/nem valasz el¢é allit, akkor lehet
ezzel a gombbal nemmel valaszolni.
21. ORIG CALL

A gomb megnyomasaval lehet a “bazisallomasrol” (HP 8922H) hivast
kezdeményezni.
22. PREV

A gomb megnyomasaval visszatériink az el6z6 képerny6hoz.
24.RCV CALL

A gomb megnyomasaval lehet fogadni a mobil késziilékrdl érkezd hivast.
Nem sziikséges a hasznalata, ha a Cell Control képerny6 aktiv.
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30. TESTS

A gomb megnyomasaval a Teszt képernyohdz jutunk. Ezzel a gombbal lehet
futtatni a HP 83212B Test Software-t.
32. YES

Abban az esetben , ha a teszt késziilék igen/nem valasz elé allit, akkor lehet
ezzel a gombbal igennel valaszolni.

L1, L2 gombok segitségével lehet egy képernydn két mez6hdz konnyen eljutni. Ez a

képernydn a mezd melletti kis megjegyzésekbdl latszik. A tesztsorozat futdsa kozben
hasznos lehet.
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