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1. A mérés célja

A mérés célja gyakorlatban megismertetni a hallgatékkal az IEEE 802.11i szabvanyban
definialt hitelesitési, kulcslétesitési modszereket.

Ismert, hogy a 802.11i az IEEE 802.1x hitelesitési framework-re és az EAP-ra (Extended
Authentication Protocol) épiil. Az EAP felett tobbféle hitelesitési modszert lehet valasztani,
ezekbdl a hallgatok az EAP-TLS hitelesitést vizsgdljdk meg. A mérés végére megismerhetik,
hogy miként kell felkonfigurdlni az egyes résztvevoket ahhoz, hogy miikodjon a hitelesités €s
kulcslétesités, illetve halézatmonitorozé program segitségével elemzik a protokoll tényleges
miikodését.

2. A 802.11i protokoll mikodése

Az IEEE Altal kidolgozott és jévahagyott szabvany 1ényegében egy protokoll (ajanlds) csomag
a meglévd és a jovObeni fizikai vezeték nélkiili hdlézatok biztonsdganak fokozdsdra. Tartalma
igen szertedgazd, a vezeték nélkiili hédlézatokban eddig nem alkalmazott hitelesitési
metddusokat €s kriptografiai djdonsagok sordt vonultatja fel:

e [EEE 802.1x (vezetékes hdl6zatokban alkalmazott hitelesitési eljardsokat foglalja
keretbe)

e EAP, RADIUS, WPA

e RSN (Robust Security Network)

Uj kriptografiai eljarasok:
e (CCMP (AES - CCM), TKIP (Temporal Key Integrity Protocol)
¢ Dinamikus kulcs csere és management

A f6 hangstly a halézati hitelesitésen és annak biztonsagossagan van. Lényegében nem teljesen
Uj atviteli protokollokat szabvanyosit a 802.11i, hanem meglévd, vezetékes kornyezetben
kordbban mar széleskoriien alkalmazott eljarasokat implemental vezeték nélkiili kornyezetbe.

2.1. Kulcs hierarchia

A 802.11i szabvany bevezetésé€ig mindossze egyetlen titkos kulcs 1étezett a hitelesitésre €s az
adattitkositdsra. Az uj eljardsokban kulcskezelési €s generdldsi hierarchidt vezettek be, hogy
megoldhaté legyen a kulcsok rendszeres idokozonkénti cseréje, ami ellehetetleniti a
lexikonépitd €s egyéb, a haldzati forgalom lehallgatdsa €s utdna abbdl a kulcs kinyerésére
irdnyul6 tdmadasi lehetdségeket. A kulcs hierarchia a kovetkezoképpen néz ki (1. dbra):
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1. abra IEEE 802.11i kulcshierarchia



Az 1. 4bran lathaté hierarchia képezi az Uj szabvany biztonsdgdnak alapjit. A MK (Master
Key) a legfels6 titok, melyet mind a kliensnek, mind pedig a hitelesitést végz0 eszkdznek
ismernie kell. A PMK-t (Pairwise Master Key) a mobil dllomds és a hitelesitd szerver (AS)
minden egyes bejelentkezésnél a Master kulcsbdl generdlja. A hitelesitd szerver ezt a kulcsot
elkiildi a klienssel kapcsolatban 1év6 APnak, mely ezutdn engedélyezi a 802.11 csatorndn a
kommunikéciét. A PMK-bdl 4-utas-kézfogassal generdl a kliens és az AP ideiglenes kulcsot
(PTK).

Az ideiglenes kulcs (PTK - Pairwise Transient Key) a PMK-bo6l szdrmazik, minden
bejelentkezéskor illetve minden frissitési kérelemnél tjra generalédik. A PTK generdldsahoz a
kliens és az AP MAC cimét, valamint az &ltaluk generdlt két alvéletlen szamot (,,nonce”)
hasznéljdk. A PTK egy ,.kulcs csomag”, mely tovabb bonthat6 kisebb csoportokra. Az elsd 128
(0-127) biten elhelyezkedd un. kulcs ellenérzo kulcs (KCK — Key Confirmation Key) azt a célt
szolgdlja, hogy az AP és a kliens leellendrizze, valéban ugyanazzal a PMK-val rendelkezik.
Célja a kulcs meghamisitisdnak megakaddlyozdsa. A kulcskédoldé kulcs (KEK — Key
Encryption Key) célja csoportos atmeneti kulcs (GTK — Group Transienk Key) titkositott
kiosztdsa, melyet az AP kiild a kliens felé.

A csoportos kulcsot multicast €s broadcast iizenetek titkositdsdra haszndlhatjdk az egy
csoportban 1évo dllomdsok és az AP. A GTK kulcsot az AP generdlja le és osztja szét. A GTK
nem tartozik a Pairwise hierarchidba. A Pairwise kulcshierarchia a unicast kommunik4ciéhoz
tartozo kulcsok képzésére vonatkozik.

Az ideiglenes koédold kulcs (Temporal Key) szolgélja az adatok koédoldsat, mely kodolas
torténhet RC4 vagy CCMP (AES-CCM - Advanced Encryption Standard — Counter Mode
Encryption) algoritmusokkal. A 802.11i szabvdny rugalmasnak tekinthetd, mivel annak
ellenére, hogy a CCMP bevezetése 1j hardver eszkozok bevezetését koveteli meg és ez nem
valosithaté meg kordbbi hdlézatokban, egyszerti driver frissitéssel (firmware) az dsszes 802.111
funkci6 elérhetové valik az AP-ban, az AES-CCMP kivételével.

2.2. Protokollok a 802.11i szabvanyban

A IEEE 802.1x széles korlien elterjedt szabvany a vezetékes hal6zatok korében. Az EAPot
(Extensible Authentication Protocol, RFC 2284) és annak alvéltozatait haszndlja fel hitelesitési
célra. A vezeték nélkiili hdlézatokban torténd felhaszndldsa a 802.11i elfogaddsaval valt
altaldnossd. Az EAP nem egy hitelesitési protokoll, inkdbb egy, kordbban a vezetékes
hal6zatokban mar sikerrel alkalmazott adatitviteli technolégia. A 802.1x az tn. Port-Based
Network Access Control eljardson alapul. Ez annyit jelent, hogy hitelesités el6tt nem tud
kommunikélni a kliens az adott UDP/TCP porton, kivéve a hitelesitési szerverrel, sikeres
azonositas utdn viszont engedélyezetté valik a kommunikéacié. A port megnyitdsa elott EAP
protokoll segitségével torténik a kommunikdcié. A WLAN hal6zatban a kliens (Mobil
Allomés) és a hitelesitési szerver EAP protokoll segitségével kommunikdl. Az Access Point
ebben a fazisban nem jut szerephez, tehat atlatszo proxy-ként kell viselkednie, at kell engednie
a forgalmat a szerver felé és a szervertdl a kliens irdnyéba.

Az EAP fiiggetlen a hédlézat més elemeitdl, egyszerre tobbféle valtozata is tetszolegesen
hasznalhat6 hitelesitési célokra:

EAP-MDS: A RADIUS szerver a klienseket a felhaszndlé jelszavdnak MDS5 ujjlenyomata
alapjan azonositja. Ez a moddszer nagyon egyszerii kevésbé erdforrdas igényes, vezetékes
kornyezetben elterjedten hasznéalt. WLAN esetben viszont nem ajinlott a haszndlata, mert
konnyen lehallgathaté az MDS5 hash.



LEAP (Lightweight EAP): Ezt az eljarast a Cisco cég dolgozta ki €s haszndlja eszkozeiben.
Hasonl6an az el6z6hoz, MDS5 lenyomatokat hasznédl, viszont kétirdnyd azonositast kivin meg
(szerver és kliens oldalon egyarant hitelesiteni kell egymast). WLAN eszkozokben alkalmazott
valtozata WEP kulcsok cseréjét is tdmogatja. Homogén, Cisco gyartmanyu eszkozokkel
felépitett hdlézatban egyszertli lehet a haszndlata, mashol viszont nem ajanlott a kompatibilitasi
problémadk elkeriilése végett.

EAP-TLS (Transport Layer Security): RFC 2716 szabvany. Kétirdnyd, szerver — kliens
azonositast haszndl, PKI kulcsinfrastruktirdan alapszik, X.509v3 tanusitvdnyokat haszndl a
kliens és szerver publikus kulcsdnak hitelesitésére. A TLS az SSL-en (Secure Socket Layer)
alapul, melyet elterjedten hasznidlnak a WEB-en titkositds és hitelesités céljabol. A legtobb
kliens platformon (Linux, Windows, MacOS X) telepithetd kliens szoftver vagy modul. Tobb
szoftverfejlesztd cég RADIUS szerverével (HP, Microsoft, FreeRADIUS.org, stb.)
hasznédlhat6. Hatrdnya, hogy teljes nyilt kulcsu infrastruktirat igényel (PKI — Public Key
Infrastructure), melynek kidolgozdsa, a tandsitvanyok, SMART-Card eszkozok (a
tanusitvanyok egyénhez rendelése -€s tdroldsara) beszerzése meglehetdsen koltséges. Ezzel
szemben ez a mdédszer nyujtja a legnagyobb biztonsagot hitelesités tekintetében.

EAP-TTLS (Tunneled Transport Layer Security): Annyival egyszeriibb az EAPTLS- nél,
hogy nincs sziikség kliens oldali PKI infrastruktirara, a kliens jelszéval azonositja magét, tehat
lecsokkenthetdk a koltségek. A szerver oldalon viszont tovabbra is sziikségesek a
tanusitvanyok.

PEAP (Protected EAP): Az EAP-TTLS és a PEAP kozott nincs miikodésbeli kiilonbség,
mindossze taldn az, hogy a Microsoft és a Cisco dll e mddszer mogott, ezért e cégek
szoftvereiben (és hardver eszkozeiben) ez a beépitett funkci6 talalhaté meg.

A 2. dbra szemlélteti, hogy hogyan rétegzddnek egymadsra az egyes protokollok, hogyan folyik
a kommunikéicié. Az adatdramlds természetesen nem egyirdnyud, az dbra a hitelesités irdnyat
tlnteti fel zold szini nyillal, vords szinii nyil segitéségével a felhasznal6i szinten 1évo
alkalmazas (pl. egy WEB-bongészd) kommunikacids ttvonalat szemlélteti. Az EAP protokoll
LAN hélézati interfészeken az un. EAPoL. (EAP over LAN) segitségével kommunikal. (2.
abra).
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2. abra: Az IEEE 802.1x protokoll implementacioja WLAN halézatra (WPA Enterprise)

A RADIUS ( Remote Authentication Dial In User Service - RFC 2138) nem képezi szerves
részét az Uj szabvanynak. Az erre vonatkoz6 ajanlas 6 célja az, hogy a vezetékes kornyezetben
mdr bizonyitott és jol bevalt protokollt WLAN hdlézatban alkalmazza. A RADIUS szerver



tobbféle adatbizist (LDAP, SQL varidnsok, ORACLE stb.) tdimogat, melyben a felhasznéld
adatai (név, jelszo, kulcs, stb.) tarolédnak. Amennyiben az AP fel van készitve a RADIUS
haszndlatdra, annak segitségével egyszertl, bedgyazott (encapsulated) EAP iizeneteket tovabbit
és fogad az AS-t6l. (12. dbra) Négy ilyen iizenettipus lehetséges:

® Access-Request: AP — AS irdnyba, lekéredzés kiildése

e Access-Challenge: AS — AP a szervertdl visszajovo iizenet, Request elfogaddsa utan

e Access-Accept: AS — AP sikeres hitelesités esetén

e Access-Reject: AS — AP sikertelen hitelesités esetén

A RADIUS iizenetvéltasnal az AP és AS egy eldre bedllitott statikus kulcs alapjan MDS hash-
ek alkalmazdsaval kommunikal egymassal.

2.3. Kommunikacios folyamatok

Miutin bemutattuk, milyen kulcsokat és protokollokat haszndl a 802.11i szabvény, a
kommunikécids folyamatok attekintésével folytatjuk. (3. dbra). A biztonsagi kapcsolat-felépités
harom f6 1épésbdl 4ll: képesség-felderités, hitelesités, kulcslétesités. A negyedik fazis mar
magat a felhasznél6i adatok kiildését jelenti az eldre kiépitett biztonsagi alaguton.

Mobi Allomas (MS) Access Point (AP) Authentikacios Szarver (AS)
—uit -
Biztonsagi képességek
felderitese
it o

IEEE 802.1x authentikacio

i} - i
802.1x kulcs management RADIUS alapu kulcs elosztas

~tf |
Titkositott kommunikacio

3. abra Az IEEE 802.11i biztonsagi kommunikaciés folyamatai

2.3.1.Biztonsagi képességek felderitése

Az elsO 1épésben a MS (Mobile Station) és az AP meghatdrozzdk, milyen biztonsagi
beallitasokkal rendelkeznek. Amikor a MS megtaldl egy hél6ézatot (ha van SSID szoéras, ha
nincs a kézzel bedllitottat keresi) egy Probe Request keretet kiilld. Az AP Probe Response
kerettel valaszol. Ebben a csomagban taldlhaté tn. RSN-IE (Robust Security Network -
Information Element), amely a kovetkezdkrdl ad informécidt:

® AP hitelesitési képességei,
e Unicast (az MS és AP kozotti, két szereplés kommunikacidban) titkositdsi beallitasok,



® Multicast (egy kiildo, tobb vevo) titkositasi beallitasok.

A kommunikal6 felek kozott lejatszodik az dn. IEEE 802.11 Open System Authentication. Ezt
mas néven MAC cim alapjéan torténd hitelesitésnek is nevezhetjiik, mely nem jelent mast, mint
annak meghatdrozasat, hogy az MS MAC cime szerepel-e az AP cimlistdjaban. A MAC cim
alapu hitelesités nem kozkedvelt a cimlistdk karbantartdsdnak er6forrdsigénye miatt. A
visszafelé kompatibilitds megdrzése miatt épitették be az 1j szabvanyba. Amennyiben ez a
lehetdség nincs bedllitva az AP-on, vagy a kliens MAC cime szerepel a listdban, akkor az AP
Open System Authentication - Success lizenettel vdlaszol. Ezutdn a kliens egy Association
Request + RSN IE csomaggal vélaszol, mely tartalmazza a MS képességeit, és a kérést, hogy
ezekkel hozzaférhet6-e a hdldzat. Siker esetén az AP Association Response (success) iizenettel
vdlaszol. A Probing-Authentication-Association fizisok az eredeti 802.11 WLAN szabvanyos
kapcsolat-felépitési 1épései. (4. dbra)
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4. abra Az IEEE 802.11i - Discovery folyamat

Az RSN-IE csomag egyik legfontosabb része az tin. Suite Selector (képesség kivélasztd). A
Suite Selector tartalmazhat a szabvanyban meghatarozott informacidkon kiviil gyartéspecifikus
informdcidkat is. A szabvdnyban meghatarozott bindris-oktet iizenet tartalmak a kovetkezOk
lehetnek:

Hitelesitéss és kucs management funkcidk lehetnek:
® 00:00:00:1 — 802.1X hitelesités és kulcs management
¢ (0:00:00:2 — nincs hitelesités, 802.1X kulcs management
e egyéb jelolések: gyartdspecifikus
Kulespér és titkosito funkcidk lehetnek:
e (00:00:00:1 - WEP
00:00:00:2 — TKIP
00:00:00:3 — WRAP (Wireless Robust Authenticated Protocol)
00:00:00:4 — CCMP
00:00:00:5 — WEP-104 (WEP-104 bites kulccsal)
* egyéb jelolések: gyartdspecifikus
A biztonsédgi képességek felderitése sordn tehdt a mobil dllomds birtokdba keriil az SSIDnek, a
hal6zatban haszndlt hitelesitési és titkosito eljardsoknak. Az Access Point pedig tudja, hogy a
hasznélhat6 képességek koziil, a MS melyiket vdlasztotta.



2.3.2.Az IEEE 802.1x hitelesités folyamata WLAN halézatban

A hitelesitési folyamat megkezdéséhez el6zoleg sikeresen kiépitett kapcsolatra van sziikség az
AP és a MS kozott. Ezen kiviil rendelkeznie kell a kliensnek €s a hitelesitést végzd szervernek
egy elézdleg megosztott kulccsal (ami lehet tandsitvany, jelszd, stb.). Mivel az egyes kulcsok
eldallitasahoz a MAC cimre is sziikkség van, ezért iigyelni kell arra, hogy az Access Point és a
Mobil Allomés ne rejtse el egymas elél a MAC cimét.

A kommunikicié EAPoL és RADIUS csatorndn torténik. A hasznos adatforgalom TCP és
UDP portjai a hitelesitési folyamatok idejére blokkolédnak, a 802.1x szabvanyban leirtak
szerint. (5. dbra)
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5. abra Az IEEE 802.11i — EAP hitelesitési folyamat

Az hitelesités folyamata a fenti dbran lathat6. Miutdn az AP és a MS kozott 1étrejott a
kommunik4cids csatorna, az AP egy EAP-Request Identity iizenetet kiild a MS felé. Sikeres
valasz esetén az AP felveszi a kapcsolatot a RADIUS szerverrel, melyre bejelentkezik. Ezutan
az AP-nak nincs szerepe a kommunikcidban, ,,atlatsz6” proxy-ként dtengedi a forgalmat a
szerver és a Mobil Allomds kozott. Az MS és AS egyardnt rendelkezik a Master kulccsal
(MK), melybdl mindkettd létrehozza a PMK kulcsot. A RADIUS szerver a sikeres EAP
kommunikécié utdn egy Accept lizenetet €és az altala generdlt PMK kulcsot elkiildi az Access
Point-nak. Az AP sikeres lizenetvétel utdn egy EAP-Success iizenetet kiild a MS felé. Az dbran
nem tlntettiik fel az EAP tipusit, mivel ez tobbféle lehet. Az IEEE 802.11i ,,de facto”
szabvinya az EAP tipusdra az EAP-TLS -t ajanlja. A 6. dbra az EAP-TLS alapu hitelesités
részleteit szemlélteti.
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6. abra Az IEEE 802.11i — EAP-TLS hitelesitési folyamat



Az AP és AS megosztanak egy kozos titkot, amelyet a koztiik zajlo lizenetek hitelesitésére
haszndlnak (HMAC-MDS5 hash), illetve jelsz6 alapt hitelesitésnél a jelszé elfedésére (a jelszd
HMAC-MD?5 hash-kédjat kiildik &t.

A kommunikéciét ebben az esetben is az AP kezdeményezi egy EAP-Request Identity
iizenettel, amire a Mobil Allomds egy EAP-Response Identity / MS-ID (MS-Identifier)
tizenettel vélaszol. Miutdn az AP észlelte, hogy EAPképes eszkoz csatlakozott hozza,
kapcsolodik a RADIUS szerverhez (amely egyben TLS szerver is), elkiild szdmdara egy
RADIUS Access Challange iizenetet, melybe be van dgyazva egy EAP-Response iizenet. A
szervertdl Access Challenge iizenet érkezik valaszul, melybe be van dgyazva az EAP-Request
izenet. Az AP ezt EAP-Request {izenet formdjdban tovéabbitja az MS felé.

Ha a felhasznal6 EAP-TLS hitelesitési modszert valasztott, és a szerver timogatja ezt, akkor az
EAPoL és RADIUS iizenetekben TLS protokoll iizenetek keriilnek bedgyazdsra. A kliens és a
szerver a tanudsitvanyok alapjan hitelesitik egymdst. TLS-hez szerver oldalon tarolni kell a
szerver tanusitvanyt €s az ahhoz tartoz6 rootCA tanusitvanyt, felhasznél6i oldalon tarolni kell a
felhaszndl6 tandsitvanyat és a rootCA tandsitvanyat.

Sikeres hitelesités utdan az AP és az AS is generdl egy PMK kulcsot, majd az AS egy RADIUS
Accept lizenetben elkiildi az AP-nak a PMK kulcsot. Az AP a RADIUS Accept iizenetbdl tudja
meg, hogy sikeres volt a szerver altali hitelesités. Az AP EAP-Success iizenettel jelzi az
allomdsnak, hogy sikeres volt a hitelesités. Ezutdn megnyitja a 802.1x controlled portot a kliens
szamadra.

2.3.3.Kulcslétesités

Az eredeti IEEE 802.1x szabvanyban 1év0 kulcs csere helyett egy tjradolgozott kulcscserét
haszndl a 802.111 (mivel az eredetit feltorték). A kulcslétesités célja a PMK-bol PTK
generdldsa az MS és az AP oldalan. A PTK generdldsdhoz a PMK-t és két random nonce-t
hasznélnak, az egyiket az MS, a masikat az AP szolgéltatja.

Az AP és a MS a PTK kulcs TK részét haszndlja késObbiek sordn a felhaszndl6i adatok
titkositdsdra. Az lizenetek integritdsiat az un. MIC (Message Integrity Code - Michael)
segitségével ellendrzik kommunikal6 felek. (7. dbra)
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EAPolL-PRF{FPMK, APNonce | Msnonce
| AP MAC Addr| MS MACAddr)

EAPoL-Uzenet(Unicast, MSNonce, » MS-RSN |E) Coue 2

EAPoL-Uzenet (Install , Unicast,
APNonce, . AP-RSN IE)

—_— EAPolL-Uzenet{Unicast, ) ——
TK kulcs beallitasa TK kulcs beallitasa

7. abra ,,4 utas kézfogas” - kulcs csere a IEEE 802.11i szabvanyban

A PTK kulcs bedllitdsa és verifikaldsa ,,4 utas kézfogds” segitségével torténik (7. dbra). A
folyamat a kdvetkezoképpen jatszodik le:

1. Az access point elkiildi az éltala generdlt véletlen szdmot (AP-nonce) a mobil
allomdasnak. A mobil dllomds generdl egy masik véletlen szamot (MS-nonce). Ezutdn a
a PMK, AP-Nonce, MS-nonce, AP MAC cime €s a sajit MAC cime segitségével
legenerélja a PTK-t, az EAPoL-PRF (pseudo random function) fiiggvénnyel.

2. Az AP egy EAPoL iizenetet fogad a felhaszndl6tdl, melyben megkapja a MS-nonce
szamot, és a mobil dllomds RSN-IE {iizenetét. Az RSN-IE-bdl kideriil, hogy a mobil
allomas milyen titkosité algoritmust szeretne majd alkalmazni a felhaszndléi adatok
atvitele soran. Az iizenet tartalmaz ezen kiviil egy MIC (Message Integriti Code) kddot
integritas-ellendrzés céljabol. Az AP szintén legeneralja a PTK kulcsot.

3. A harmadik 1épésben az AP felszdlitja a klienst a PTK haszndlatdra, az {izenet ezen
kiviil tartalmazza djra az APnonce véletlen szamot, egy MIC kdodot és az Access Point-
altal kivalasztott titkosit6 algoritmust (RSN-IE).

4. Az utols6 1épésben a Mobil Allomds egy EAPoL iizenettel vilaszol az AP iizenetére,
amely mindodssze a MIC kodot tartalmazza. Ezutan mindkét fél bedllitja a PTK kulcs
TK részét adattitkositas céljara.

2.3.4. Adatkuldés, titkositasi algoritmusok
A sikeres hitelesités €s kulcslétesités utdn az IEEE 802.11i szabvany tobb mddszert,
algoritmust is biztosit a felhasznal6i adatok titkositasara.

e  WRAP (Wireless Robust Authenticated Protocol )

e CCMP (Counter CBC-MAC Protocol)



e TKIP (Temporal Key Integrity Protocol)

Az 1. tablazat 6sszefoglalja ezek jellemzdit:

WEP TKIP CCMP
Kédolé algoritmus RC4 RC4 AES
Kules mérete 40 vagy 104 bat 128 bit: kodolas, 128 bit

64 bit: authentikécid

Inicializalé vektor (IV) 24 bit hosszi 44+4 bit hosszn 44+4 bit hosszu
Adat integritas CRC-32 MIC CCM
Fejléc integritas - MIC CCM
Ismétlés ellem - IV vizsgalata IV wvizsgalata
védelem
Kules management - (EAP alapn) EAP alapu

1. Tablazat: Titkosit6 algoritmusok és tulajdonsagaik

Az 1) szabvidny az WEP gyengeségeit felismerve a 24 bites IV helyett 48 bites IV-t hasznal
(~16millié helyett, ~17,5x1012 &llapot) mely esetén tobb mint 15 évig kellene varni, hogy
megismétlddjon ugyanaz az IV, 54 Mbps adatsebesség és 1500bit-es csomagméret mellett. Az
IV ugyan 48 bit hosszu, de az els6 4 bitet ismétlés elleni védelmet szolgédl. A nagyobb méretii
IV és az ismétlés elleni védelem haszndlatdval kikiiszobolhetd a ,Jlexikonépitd” tdmaddssal
torténd kulcsszerzés. Mivel folyamatos a 802.11i bevezetése, ezért keriilt a WEP
kiegészitéseként a TKIP a szabvanyba. A TKIP hasznalatdhoz nem sziikséges a meglévo
hardver cseréje, mindossze a hardver meghajté szoftverét (firmware) kell frissiteni mind AP és
felhasznal6i oldalon. A TKIP tovabbra is az RC4 titkositast fogja hasznalni, IV duplikécié
nélkiill. A TKIP algoritmus szétvédlasztja a titkosité kulcsot a hitelesitésnél haszndlttal, a
hitelesités folyamata megegyezik a WEP-ével. A CCMP és a WRAP az AES kiilonb6z0
médozatait (OCB, CCM) haszndlja titkositdsra. Uj hardver sziikséges hozzdjuk.

2.4. Hitelesités elére osztott kulcsok alapjan (WPA-PSK)

Kisebb hélézatokban felmeriilhet a hitelesitési szerver (AS) elhagyasdnak lehetOsége. A
802.11i szabvany erre az esetre is kindl lehetdséget, az in. WPA-PSK (WPA - Pre Shared Key)
megoldast. (8. dbra)

& -

. . L .
Mobil Allomas (MS) Elére megosztott kulcs (PSK) Access Point (AP)

~— Biztonsagi kepességek felderitese

g— Kibovitett |IEEE 802.1x kules management

— AES{CCMP, WRAP), TKIP titkositas

8. abra A WPA-PSK miikodése

Valgjaban ez a megoldds nem hordoz magédban 802.1x alapu (EAP) hitelesitési képességeket,
tehat nincs EAP (EAPoL) és RADIUS protokoll alapi kommunikacié a két eszkoz kozott. A



WPA-PSK méd éltaldban mindegyik ma megvdasarolhaté eszkdzon kivdlaszthatd, vagy a
régebbi WLAN eszk6zokhoz ) firmware frissitéssel haszndlhatova valik. Bedllitdsa egyenként,
minden eszkdzon kiilon-kiilon megadott jelsz6 vagy hexadecimdlis karaktersorozat (amely a
PSK) segitségével torténik. A PSK fogja reprezentdlni ebben az esetben a RADIUS szervertdl
kapott PMK kulcsot. A felhasznal6i adatok titkositdsdhoz hasznalt TK meghatirozasa az
eldzéekhez hasonlé mdédon, ,,4 utas kézfogassal” és véletlenszerlien generdlt (nonce) szamok
segitségével torténik, azzal a kiilonbséggel, hogy nem EAPoL iizenetekkel, hanem normal
tizenetcsomagokkal (1500 bit) torténik a kommunikécié. A PSK és az ebbdl generalt kulcsok itt
sem keriilnek atvitelre, a TK meghatdrozasa utin AES (CCMP, WRAP) vagy TKIP titkosité
algoritmust hasznalhatnak a felhasznal6i adatok titkositasara.

A WPA-PSK mddszer hasznidlhaté6 Ad-Hoc hdl6zatokban is hitelesités €s adattitkositds céljira
(mivel Ad Hoc esetben nincs hitelesitést végzo és a kommunikaciot irdnyito kitiintetett fél).

2.5. Hitelesitési eljarasok értékelése

Az hitelesitési eljardsok értékelésekor a maximadlis biztonsdg és megbizhatésag mellett
figyelembe kell venni az alkalmazott (vagy alkalmazni kivant) kornyezetet, a WLAN hal6zat
kiterjedését (térbeli és fizikai), felhaszndlok véltozatossdgat €s maximalis szdmat (nagy a
felhaszndlok fluktuiciéja, avagy daltaldban ugyanazok a felhaszndldk), az eszkozok
szabvanyoknak valé megfelelését stb.

Biztonsag szempontjabdl az eddigiek koziil egyértelmiien a IEEE 802.1x - EAP-TLS + CCMP
a legjobb, mivel kétoldalu digitdlis tanusitvanyokat hasznal a hitelesitésre, és az adattitkositas
is a legerésebb, AES algoritmussal torténik. Az igy megvaldsitott hal6zatba torténd illetéktelen
behatolasra gyakorlatilag (és elméletileg sem) nem 1étezik mddszer, viszont ennek kiépitése és
fenntartdsa (PKI infrastruktira, chipkartydk a tanusitvanyok tdroldsara, hitelesitési szerver,
legmodernebb WLAN eszkozok, stb.) sok erdforrast igényel - pénziigyi €s fizikai tekintetben
egyarant. Az ilyen hélézatokat csak nagyobb kiterjedésli, nagyvallalati vagy kozigazgatasi
kornyezetben lehet hatékonyan realizalni.

Kisebb vagy kozepes halézatokhoz a PKI infrastruktira elhagydsdval jol hasznédlhaté és
megfelelden hatékony biztonsagi szempontbdl a IEEE 802.1x - PEAP vagy TTLS lehet.
Ezekben a kliens oldalrél egyszertien, jelszd- és felhasznalonév megadasdval, mégis titkositott
kommunik4cidval lehet hitelesitést megvaldsitani. A PEAP viszont nem annyira biztonsagos,
mivel létezik a feltorésére megoldds. A kisebb, 2-4 Access Point-ot tartalmaz6 halézatokban
anyagi és strukturdlis szempontok miatt nem alkalmaznak kiilon hitelesitési szervert. Otthoni
vagy kisebb, irodai (SOHO - Small office Or Home) hédl6zatokban nincs is dltaldban szerver.
Ebben a szitudcidban alkalmazhaté a WPA-PSK mddszer, TKIP vagy AES titkositdssal. Sajnos
2003. novembere Gta ez sem teljesen biztonsagos, ugyanis ekkor jelent meg eldszor leirds a
WPA-PSK modszerrel védett, TKIP algoritmussal titkositott hédlézatok ellen alkalmazhat6
tdmaddasrol. Azéta internetrél szabadon letolthetd alkalmazds is megjelent, mellyel komplett
tdmadds indithat6. Mivel a tdmaddsi modszer szotar alapu, ,brute-force” ezért minél
komplexebb és Osszetettebb megosztott k6zos kulcsok segitségével lehet egyediil védekezni
ellene.

A legrégebb 6ta alkalmazott WEP (kiillonbozé valtozatai: 40, 104, 256 bit hosszu kulccsal)
nyudjtja a legalacsonyabb védelmet a tdmaddsokkal szemben, szamos alkalmazds létezik a
feltorésére, ezért ennek hasznalata egyéltalan nem ajanlott.

Az informatika teriiletén 100%-o0s biztonsdg nem létezik, nincs védelem példdul durva
behatolds (a hitelesitési szerver feltorése, adatok ellopdsa, cseréje) ellen, ezért a biztonsagi
szintek, hitelesitési metddusok megtervezésénél minél koriiltekintdbben kell eljarni, az
alkalmazand6 mddszer(ek) tulajdonsdgainak, gyenge pontjainak feltérképezésével. A rendszer
annyira lesz védve, amennyire a leggyengébb lancszeme biztonsagos. Amennyiben hitelesitési



szervert haszndl a hal6zat, akkor ez a kulcsfontossdgu, hiszen ezen vannak a Master kulcsok,
felhaszndl6i adatok, a szerver hibdja, kapcsolat megszakaddsa megbénithatja az egész
halézatot. Masik jarhaté ut lehet a magasabb rétegek biztonsdgdnak fokozdsa. Ilyen lehet
példaul az IPSec (Internet Protocol Security) vagy a VPN (Virtual Privte Netvork)
alkalmazasa.
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4. Ellenorzo kérdések

1. Milyen elézményei vannak annak, hogy EAP-TLS mddszerrel miikodé RADIUS
hitelesitést miikodtessiink? Melyik résztvevonek milyen dolgokat kell tdmogatnia,
milyen eldzetes kulcsokkal kell rendelkezniiik, milyen tantsitvanyoknak kell meglenni
a kliensnél és a szervernél?

Milyen fobb 1épésekbdl 4ll a kapcsolat-felépités 802.11i-nél?

Milyen hitelesitési modszereket és milyen titkositdsi algoritmusokat tdimogat a 802.111?
4. Milyen kiilsé szabvanyokra épiil a 802.11i? Azoknak mi a f6 szerepiik?

w0

5. Mérési osszeallitas

A mérés négy komponensbdl all (9. dbra):

MS: Portocom 5100C + 3Com SL-3040 PCMCIA-s kartya

AP: Cisco 1100 Aironet AP (AIR-AP1121G-E-K9)

RADIUS szerver: PC (Intel Celeron 600 MHz, 64MB RAM) + FreeRADIUS

radiés linket monitorozé szamitogép: Compaq Series PP1020 notebook + Cisco AIR-
PCM352 kartya

= 4

3%7

I 4

= Station (MS)
RADIUS (AS) Access Point (AP) Radio link monitor

9. abra: Mérési osszeallitas

Az AS root jelszava: 6drow6drow. Belépés a méréshez: meres/6radius6
Az AP IP cime: 10.0.0.1, belépés webes interfészre: semmi / Cisco
A radi6s linket monitorozé gép root jelszava: 12345



6.

1.

Mérési feladatok

Allitsa ossze a mérést és prébalja ki, hogy a kliens képes kapcsolédni az AP-hoz.
Kosse Ossze és kapcsolja be az AP-t é€s az AS-t! Kapcsolja be a kliens gépet is!

Ellenorizze, hogy az AS IP cime 10.0.0.11.

Az AS-en root felhasznaloként allitsa le a Radius szervert és inditsa el debug médban!
/etc/init.d/freeradius stop
freeradius -x

A szerveren inditson egy grafikus bongészot és 1épjen be az AP adminisztratori feliiletére!
Cisco/Cisco vagy semmi/Cisco

A kliens gépen helyezze be a 3com kértyat, 1épjen be a 3com utility-ba, ahonnan
menedzselni tudja a vezetéknélkiili kapcsolatokat! Adjon hozza (vagy editdljon) egy

kapcsolat-profilt, amelynél a kovetkezoket éllitja be:

SSID: tsunami

Security type: WPA2, Authentication Type: EAP-TLS, Encryption Type: AES.
Client certificate: client smith (ez a kliens tanusitvéanya)

Validate server certificate: Faigl Zoltan (ez a root CA tanusitvanya)
User Name: client smith (& az, aki kapcsolddni szeretne)

Login Server: testserver (TLS szerver neve)

Az IP cimet automatikusan kapja az AP-td&1!

Kapcsolddjon a klienssel az AP-hoz!
Tanusitvanyok és szerver oldali beallitasok vizsgalata.

Tanusitvanyok meglétének és tartalmanak vizsgdlata:
Lépjen be a /etc/freeradius/certs konyvtarba. Taldl ott egy root .pem és egy
crt-serv.pem tandsitvanyt.

Jelenitse meg Oket!
openssl x509 —-text —-in root.pem

Melyik tanusitvanyt ki adta ki, kinek adta ki? Melyik f4jl tartalmaz privat kulcsot is?

A szerver tanudsitvanynak (crt-serv.pem) van-e valamilyen Kkiterjesztett szerepe (Id
extended key usage mez0)?

Vizsgalja meg a Kkliensen a tanusitvdnyokat! Vezérldépult —> Internet
bedllitds —-> Tartalom —-> TanuUsitvanyok

Keresse meg a személyes tanudsitvanyok kozott a client smith nevit, és a legfelsd
szintli hat6sag tanusitvdnyai kozott a Faigl Zoltan neviit! Mi a kiterjesztett szerepe a
client smith tandsitvdnynak? Hanyas szdmot taldl ebben a mezdben?




A tanudsitvanyoknal melyik mez0 felelt meg a haldzatra torténd belépés soran a User Name-
nek és a Login Server-nek?

Radius szerver bedllitdsainak 4ttekintése:
Nézze meg a /etc/freeradius/eap.conf és a radiusd.conf f§jlt a szerveren!
Eszerint milyen hitelesitési modszereket timogat a freeradius?

Az EAP-TLS-nél milyen paramétereket kell konfigurdlni, mi azok szerepe? Mire
vonatkozik a jelsz6?

Nézze meg a clients.conf fijlt a szerveren! Ez a f4jl kirdl sz6l, a felhasznaldkrdl vagy
az Access Pointr6l?

Milyen bedllitast talal a mérési Osszeallitdsra vonatkozéan a clients.conf fijlban?

Jogosultsdgok ellendrzése:
Vizsgélja meg, hogy kik a tulajdonosai és milyen jogosultsag attribitumok vannak beallitva

a kovetkezo f4jlokndl ill. konyvtarakndl?
/etc/freeradius/
/etc/freeradius/eap.conf
/etc/freeradius/radiusd.conf
/etc/freeradius/clients.conf
/etc/freeradius/certs/
/etc/freeradius/certs/root.pem
/etc/freeradius/certs/serv-crt.pem
/etc/freeradius/certs/dh
/etc/freeradius/certs/random
/var/log/freeradius/
/var/log/freeradius/radius.log
/var/run/freeradius/

Vizsgdlja meg, hogy milyen user nevén fut a freeradius, miutdn elinditottuk! Ehhez nézzen
bele a radiusd.conf fijlba.

Miért voltak igy bedllitva a jogosultsagok?

Milyen f6 1épéseket tesz a freeradius inditiskor? freeradius -x paranccsal debug
tizemmoddban indul. (Ledllitas: /etc/init.d/freeradius stop vagy CTRL-C
vagy ps ax; kill radius_pid)




Milyen 6 1€pések torténnek a freeradius oldaldn, amikor a client smith csatlakozik?

TLS szerver milyen kriptografiai algoritmusokat timogat? man ciphers
Irja le, hogy milyen aldirasi, titkositdsi és hash-eld algoritmusokbdl véalogatnak a TLS v1.0
cipher suite-ek!

Melyik cipher suite tlinik ezek koziil a leger0sebb és a leggyengébb kombindcionak?

AP vizsgalata:

Lépjen be az AP management feliiletére a szerverrél: http://10.0.0.1 user:
password: Cisco

Milyen bedllitdsok lathatéak az AP-n, amelyek ahhoz sziikségesek, hogy RADIUS alapu,
EAP-TLS hitelesités torténjen, és WPA2-t (AES-CCMP titkositast) koveteljen elsdsorban
az AP?

Ehhez nézze meg a kovetkezOket: Security —-> Encryption Manager,
Security -> SSID Manager, Security -> Server Manager

Kapcsolat-felépités lehallgatasa.
Eldkésziiletek
Radids 0sszekottetés monitorozasa:

Kapcsolja be a monitorozé notebokkot! Bootoldskor vélassza a 1inux-bt6 kernelt!
Lépjen be rootként! Helyezze be a Cisco kartyat! Ellendrizze iwconf ig paranccsal, hogy
megjelent az eth0 és wifi0 interfész! Allitsa be a kértyat gy, hogy ne kapcsolédjon
semelyik AP-hoz sem a laborban! Ezt az iwconfig ethO essid none paranccsal
teheti meg. Ellendrzésként djra beirhatja az iwconf ig parancsot. Ezutan rootként irja be a
kismet parancsot! Ez egy hdal6zatmonitorozé program, amely monitor (promiscious)
tizemmoddba helyezi a kartyat. Ezutdan 1épjen ki a kismetbdl (q és Shift-q). A kartya ettdl
monitor iizemmoddban marad.

Hélézatmonitoroz6 programként az Ethereal-t haszndljuk. Ezt grafikus feliileten nyissa meg
(Alkalmazasok—-> Internet -> Ethereal). A lehallgatishoz menjen a
Capture->Interfaces meniibe. A megnyilé ablakban nyomjon a wifiO0 interfészhez
tartozé6 Prepare gombra. Allitson be egy sz{ir6t, amely csak a klienstél és az AP-t6l jové
izeneteket kapja el (wlan host <AP_MAC> and wlan host <kliens_MAC>)
(Mar ott lesz a sziirQ). Erdemes bekapcsolni az Update list packets in real
t ime checboxot. Ezek bedllitdsa utan elindithatja a monitorozast a Capture gombbal.

AS és AP kozotti kommunikécié lehallgatasa:




Inditsa el a szerveren rootként az Ethereal programot. Inditsa el a lehallgatast a Capture
paranccsal.

Mérés: A kapcsolat-felépités iizeneteinek elkapasa:

Mielétt elinditja a lehallgatast, a kliensen kapcsolédjon at az egyik mc1l SSID-ji
AP-ra.

Inditsa el a monitorozast a szerveren és a monitorozd notebookon!

Kapcsolddjon a klienssel az 1. feladatban beallitott profillal az AP-hoz!

Miutén sikeresen kapcsolddott, llitsa le a monitorozast!

Mért eredmények elemzése:

Rajzolja az lizenetatvitel menetét a kliens — AP — RADIUS kozott egy tizenet-diagrammon!
Jeldlje a rajzon a kovetkezoket:

Uzenet neve

Az lizenetek hosszat

Az lizenetekben a hitelesités szempontjdbol fontos komponenseket. Mely
tizenetekben mennek &t tandsitvanyok, cipher suite list, biztonsagi-képesség
informaciok, kulcs?
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Mekkora id6be telik a sikeres kapcsolat-felépités a lehallgatas alapjan?

6. Protokoll miikodésének elemzése.
Meddig jut el a kapcsolat-felépités, ha:

e Az AP és akliens eltérd RSN IE-t tdimogat?

A Probing illetve Association sordn taldlhatjuk meg ezt a mezdt, amely megadja, hogy az
AP milyen cipher suite-et (WEP, TKIP, AES-CCMP), illetve milyen hitelesitési tipusokat
(WPA- azaz 802.1x alapu hitelesités stb.) timogat.




AP-én nem engedélyeziink OpenAuhentication-t, pusztin EAP alapu hitelesitést? (AP-n
allitsa be az SSID Settings-nél)?

Rossz user nevet ad meg?

Rossz szervernevet ad meg?




