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:} Attekintés

Specialis célu halézati megoldasok kulonleges kornyezetben

= nehany tipikus ipari kvazi szabvany vagy specialis gyartoi
megoldas alapelveinek ismertetése (vezetékes és
vezetéknélkuli egyarant)
« péeldaul: industrial Ethernet, Siemens WirelessHART;

INTERFACE Wireless RAD

= korabbi eléadasokon elmondott technoldgiak hogyan
kerulnek alkalmazasra a specialis celu ipari
megoldasokban
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= lpari kommunikacios protokollok

* AS-i — Actuator-sensor interface

+ BSAP - Bristol Standard Asynchronous Protocol
* CC-Link Industrial Networks

» CIP (Common Industrial Protocol)

+ CAN_bus

» ControlNet — an implementation of CIP

+ Data Highway - DH Plus, DH-II, DH-485

» DeviceNet — an implementation of CIP

* DF-1

» DirectNet — Koyo / Automation Direct

* EtherCAT

» Ethernet Global Data (EGD)

» EtherNet/IP —"Industrial Protocol"

» Ethernet Powerlink

* FINS, Omron's protocol

* FOUNDATION fieldbus — H1 & HSE

+ HART Protocol

* HostLink Protocol, Omron's protocol

» Idec Data Link - an open protocol

» Interbus, Phoenix Contact's protocol

* MACRO Fieldbus - "Motion and Control Ring Optical"
+ MECHATROLINK - open protocol

* MelsecNet, MelsecNet Il, /B, and /H (Mitsubishi)
* Modbus PEMEX

* Modbus Plus

* Modbus RTU or ASCII or TCP

* OSGP — The Open Smart Grid Protocol

* OpenADR - Open Automated Demand Response
» Optomux — Serial (RS-422/485) network protocol
* PieP — An Open Fieldbus Protocol
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Profibus — by PROFIBUS International.

PROFINET IO

RAPIEnet — Real-time Automation Protocols for Industrial
Ethernet

Honeywell SDS — Smart Distributed System

SERCOS lll, Ethernet-based version of SERCOS real-time
interface standard

SERCOS interface, Open Protocol for hard real-time control of
motion and I/O

SSCNET, Servo System Controller Network by Mitsubishi
Electric for control of motion and 1/O

GE SRTP — GE Fanuc PLCs

Sinec H1 — Siemens

SyngNet — Danaher

TTEthernet— TTTech

MPI — Multi Point Interface



:}\ Vizsgalt protokollok

= EtherCAT, EtherNet/IP, PROFINET, POWERLINK,
SERCOS Ill, CC-Link IE, Modbus/TCP

» |EEE 802.15.4, ZigBee, Wireless HART, ISA 100.11a,
MiWiI, Thread
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§k EtherCAT

= Ethernet for Control Automation Technology (IEC 61158)

» Kidolgozasanak célja:
« Gyors adatfrissitési lehet6ség az automatizalasban (< 100 us)
« Alacsony jitter értekek a kommunikacioban (< 1 ys)
« Alacsony hardverkoltség

IEEE 802.3 Ethernet protokollra épul

EtherType!
Preamble Destination MAC Source MAC Size Payload CRC
iR RemEEee 1 | 2 | 3| 4 |5 ] 6 |2 @3] 4]5] 6 |KEEEs | | | | T T I

» Ethertype 0x88a4 hasznalata

= Alapelv: on-the-fly Uzenetkezelés, feldolgozas megkezdése
a teljes Uzenet beérkezese elott

= Master és slave eszkozok
* Broadcast, multicast Uzenettovabbitas is lehetséges

Forras: ethercat.org

BME Halézati Rendszerek és Szolgaltatasok Tanszék 5




§k EtherCAT

= Kommunikacio: telegramok, amelyek kuldesére a master
jogosult, a slave eszkozok tovabbitjak a downstreamet
(utols6 szegmenselem visszakuldi a masternek, full-duplex)

No. OSk-Layer EtherCAT

7 Application Layer http*, fip* Cyclic Data Exchange
- PI’OtOkO” rétegek. Mailbox Acyclic Data Access
- 6 Presentation Layer - -
5 Session Layer -
4 Transport Layer TCP*
3 Network Layer I1p*
2 Data Link Layer Mailbox/Buffer Handling, Process Data Mapping,

Extreme Fast Auto-Forwarder
Ethernet MAC
1 Physical Layer 100BASE-TX, 1008ASE-FX

= TCP/IP alagutazas a mailbox csatornan keresztul (nem
befolyasolja a valos ideji kommunikaciot)

= Topologia: vonal, csillag, fa, lanc

» Elemek 0sszekapcsolasa: rézvezeték, optikai kabel
(nagyobb tavolsagok esetén)
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5}\ EtherCAT alkalmazas

Eszkozprofilok:

= CAN over EtherCAT (CoE)

* Megfelel az EN 50325-4 szabvanynak (Object Dictionary,
PDO (Process Data Objects) Mapping, SDO)

= Servodrive-Profile over EtherCAT (SoE, IEC 61800-7-204)
« SERCOS, motorvezeérlés alkalmazasok
Ethernet over EtherCAT (EOE)

« Alagutazasi megoldas, transzparens EtherCAT az Ethernet
eszkozok szamara

* File Access over EtherCAT (FoE)
« TFPT-hez hasonld, pl. firmware feltoltés az eszkdzokre

EtherCAT Automation Protocol (EAP(!))
« Specialis vezérlési informaciok (pl. master-master stb.)
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5}\ Ethernet — Industrial Protocol

= CIP (Common Industrial Protocol) adaptacioja standard
Ethernet es Internet Protocol halézatokra

» OSI rétegdefiniciok hasznalata

= TCP — explicit Uzenetkuldés (port: 44818)
« Paraméterek, szoftverkomponensek fel- és letoltése
= UDP - implicit GzenetkUldés (port: 2222)
« Alapvet6 I/O informaciok
» Lekérdezéses (polled), ciklikus és allapotvaltas monitorozas
» |P — tobbeskuldés (multicast, broadcast)
= Kompatibilitas: Ethernet sebessegek, csatlakozok

Forras: odva.org
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:} Ethernet/IP

= Protokoll struktura

CIP Safety™

[Safety Serviced

Connecting Management, Routing

Application
ControlNet
Metwork and Transport | Network and Transport Transport
Internet Protocol
CompoNet ControlNet Explicit Real-Time
Time Slot CTDMA Messaging I/0 Control
Network
CompoNet ControlNet
Physical Layer Physical Layer
EtherNet/IP™ CompoNet™ ControlNet™ .
Data Link
Physical IEEE 802.3 Ethernet
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:}\ Ethernet/IP alkalmazas

¥4

Kommunikacios képesseg alapjan megkulonboztetett:
» Messaging osztaly
 robotokat, PLC-ket konfigurald, programozo eszkozok
» vezerlérendszerek operatori interfész eszkozei (HMI)
 valds ideji I/O Uzeneteket nem igényld SW alkalmazasok
 halodzati konfiguracios és diagnosztikai eszk6zok
= Adapter osztaly
 valos ideji I/O eszkdzok
« explicit és/vagy implicit Uzeneteket igénylé PLC-k
= Scanner osztaly
 valos ideju 1/O igenyu PLC-k, vezerlok, robotok stb.
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-}, PROFINET (Process Field Net)

» |pari Ethernet felett mUkodik (IEC 61158, IEC 61784)
» Célja adatgydjtés és vezeérlési folyamatok tamogatasa ipari
haloézatokban
» SzUk iddkorlatok betartasa (1 ms vagy kisebb)
» EszkOzok cimzése: MAC
= Konformancia osztalyok
« CC-A: valos ideju eszkozok, pl. radids atvitel
« CC-B: (kiegészitd) diagnosztika, redundancia
« CC-C: hw erdforrasfoglalas tamogatasu eszk6zok

Forras: profibus.com
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. PROFINET

= Protokoll struktura:

Media
redundancy
guideline

PROFIsafe

Application profile n

‘ Controller to controller ‘

IRT
engineering
guideline

Conformance Classes and
Application classes - Profile

‘ %67)&‘2

|O-Controller m
7 Y ’
: standard channel Real-time channel {Real-ﬂmechannel J
= configdata = cyclicdata = alarms
AR/ % Pe — ’ —~ W;_J —

|0-Device
sit 1 Siot2 .. V Record data CR
10 dataCR

Alarm CR
I0-Controller 10-Device

AR

Dap O Moduis 150 Module 1D Moauke

» Mdkodeés: alkalmazas és kommunikacios kapcsolatok
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-}, PROFINET alkalmazasok

= Alapfunkciok:
« ciklikus adatcsere: pl. statusz informacio, 250 ys - 512 ms
* nem ciklikus adatcsere: pl. konfiguracios adatatvitel
« diagnosztika: pl. riasztasok

= Altalanos alkalmazasi profil

 PROFIsafe (IEC 61784-3-3), kommunikaciobiztonsag
elosztott automatizalasi rendszerekben

 PROFlenergy, valos idejl energiaszukseéglet figyelés
(BMW, Mercedes, VW)

= Specialis alkalmazasi profil
 PROFIdrive (IEC 61800-7), hajtas- és mozgasvezeérlés
« Egyeb pl. vasuti
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.. POWERLINK

= Ethernet alapu valos ideju protokoll
= NEM power over Ethernet!

» Eredeti fizikai réeteg 100BASE-TX, 2006 6ta tamogatja a
Gigabit Ethernetet (1 Gbps)

» Az Ethernet kiegészitése lekérdezéses és idoosztasos
mechanizmussal:
« Garantalt atvitel idokritikus adatokhoz
» Mikroszekundum alatti precizids szinkronizalas
« Keveésbé idokritikus adatok atvitele aszinkron csatornan

= 200 us alatti ciklusidd, 1 ys alatti jitter

Forras: ethernet-powerlink.org
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s
-}, POWERLINK
y 4
. Start
= Alapciklus: Cycle
» Cikluskezdet - > >
i o SoC e 5 req Sod e
 |zoszinkron fazis Time
. y  a Pres Pres Pres
« Aszinkron fazis 1 2 n ASind
Isochronous phase Asynchrounous

phase
' £
= Multiplexalas
) ) ) )
Cyclei+ 2 Cyclei+ 3

Cycle i Cyclei+1

112|345 6 A|1|2 378 9 A(12 31011 A(1/2 345 6 A

Every Cycle, Hode: 1, 2, 3
Time >
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-}, POWERLINK alkalmazasok

= |pari telephelyek energiamenedzsmentje
= Epiletautomatizalas

= Robotika

» Nagymeretu halézati strukturak
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-}, SERCOS Il

» |pari vezeérlési, motorvezerlési protokoll

= Ethernet alapu

= Master-slave architektura

= Gydrd és vonal topologia definialt

= Cirkularis adatatvitel: master kezdemeényez, és a végppont
IS a master

= Cél: valos idejd adatatvitel kulonb6z6 1/0 egységek
szamara alacsony késleltetesi idovel és jitterrel

= Ciklusid6: 31,25 pys - 65 ms
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. SERCOS I

SERCOS Il
Ethernet Type
= 0x88CD

» Telegram formatum

SERCOS llI
Header
Destination| Source |Ethernet| MST

Preamble |SFD Address |Address | Type (S3H) Data Field FCS IFG

7 + 1 Bytes 6 Bytes 6 Bytes 2 Bytes («<—— 46-1500 Bytes ] 4 Bytes| =12 Bytes
SERCOS Ill Data

A

Included in FCS Calculation —————————>

MAC Layer (Overhead = 26 bytes)
[€— + Minimum Telegram Length: 72 bytes » 5.8 uysec ——— >
* Maximum Telegram Length: 1526 bytes » 122.1 usec

Media Layer (Overhead = 38 bytes)
+* Minimum Telegram Length: 84 bytes » 6.8 usec
+ Maximum Telegram Length: 1538 bytes » 123.1 jsec

Secondary
Channel

) F.IZIKa,I, |Qterfesz A - Tiéﬁer T > .
(itt gyGrQ) Il i et i R
A' Channeyl AV

L Slave i Slave
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.. SERCOS Il alkalmazas

= SERCOS I/O profil médban
« Decentralizalt /O modulok vezérlése
» Blokk és modularis 1/0O egységek
» SERCOS Energy profil médban (fogyasztas csokkentes)

* Folyamatos terhelést motorok, gepek

« Dinamikusan valtozo terhelési folyamatok, hatékony
reszleges terhelésmegosztas

« Kikapcsolhato komponensekkel rendelkezb rendszerek
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ék CC-Link Industrial Networks

Eredetileg Mitsubishi fejlesztés

Kulonboz6 szabvanyok adaptacioja

Atviteli kbzeg csavart érpar és optika

Atviteli sebességek 1 Mbps — 1 Gbps

Halozati elemek szama max. 254 egy halozaton belul
Athidalhato tavolsag max. 550 m az elemek kdzott
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é}\ CC-Link Industrial Networks

= Keretszerkezet

Master Frame Transmission Format
Standard Master Frame (Maximum 930 bytes)

DATA (MAX 918 bytes)

Master Transmission (Maximum size with Transient Message)

AAST RY RWw Message
F : - : . CRCFFF
121 (MAX 256 bytes) (MAX 512 bytes) (MAX 150 bytes)
Master Transmission (Maximum size without Transient Message)
AAST RY RWw
FFF ST12 o _ ) _ CRCFFF
121 (MAX 256 bytes) (MAX 512 bytes)
Slave Frame Transmission Format
Standard Slave Frame
AAST
FEF ST2 VAN CRCF FF
121
Slave Transmission (Maximum data with Transient Message)
AAST RY RWw Message
512 e _ ) _ CRCFFF
121 (MAX 16 bytes) (MAX 32 bytes) (MAX 34 bytes)

Slave Transmission (Maximum data without Transient Message)

RY RWw

, : , _ CRCFFF
(MAX 16 bytes) (MAX 32 bytes)
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“}. CC-Link 1. N. alkalmazasok

» |pari folyamat és gépvezeérlések (kulonféle gyartoi és
termeli iparagakban)
= | étesitmény uzemeltetés

» Folyamatvezeérlés es epuletautomatizalas

BME Halézati Rendszerek és Szolgaltatasok Tanszék



. Modbus/TCP

» |pari soros kommunikacioés protokoll

» De facto szabvany (Schneider Electric)

= Kulonboz6 celu protokollverziok (RTU, ASCII, TCP/IP)
» Alkalmazas szintl protokoll

» Az alatta mikodd fizikai réeteg kulonboz6 lehet: vezetékes,
vezeték nélkuli (GPRS, ISM alapu)

* Modbus TCP/Modbus over TCP: checksum, payload
kezelés elterd
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Ek Modbus/TCP

= Protokoll stack

Physical layer

EIA/TIA-232 or
EIA/TLA-485 Phrsicul layer

MODEUS COMMUNICATION

Drive HMT

o

MODBUS ON TCPIP

| =

MODBUS ON RS232

HMI
iﬂﬁve
o
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o

g

Device

MODBUS ON RS485




§k Modbus/TCP alkalmazasok

» Folyamatvezerlés

= Automatizalas
H PLC
‘;gi c:::puter <7

i Ethernet

NPort 6110

Modbus/TCP
Master devices

NPort 6110
Modbus
Gateway

’ ’ ’ Modbus/RTU

Flow meters Modbus/ASCII
Devices Loop controller
. -d t Slave devices

(up to 31 devices)

RS-232
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-} ZigBee

» |[EEE 802.15.4 alapu magasszintl kommunikacios protokoll
» Kis fogyasztasu digitalis radios rendszer
» Hatétavolsag 10-100 méter (line-of-sight)
= 128 bites szimmetrikus kulcsu titkositas
» Kis fogyasztas
» Mdkodés ISM savokban
= Teljesitmény 1-100mW
= Adatsebesség 250 kbps-ig (savfugg6)
» Haldzati topoldgia:

« Csillag

* Fa

* Mesh
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-} ZigBee

= Eszkozfunkciok:

« ZigBee Coordinator: halézati gyokérelem a legtobb
kepesseggel, haldzati kulcsok, egyéb informaciok

« ZigBee Router: koztes halézati elem, adatforgalom iranyitasi
kepessegek

« ZigBee EndDevice: a ,szul6” elemmel képes kommunikalni,
forgalom tovabbitasra nem alkalmas

= Funkcionalis retegek:
 Fizikai: IEEE 802.15.4-2003 PHY
« MAC: IEEE 802.15.4-2003 MAC
« Haldzati: AODV algoritmus, ad hoc halézat
« alkalmazasi
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-} ZigBee alkalmazas

= Vezetek nélkuli kapcsolok

» Elektromos méer6eszkozok

* Forgalommenedzsment eszkozok
= Epiletautomatizalas

» Gyogyaszati adatgyijtés

» TUz- és behatolasérzekelés

= Egyeb kis hatotavolsagu, kis adatsebessegu atvitelek ipari
rendszerekben
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. Wireless HART

= HART: Highway Addressable Remote Transducer Protocol
» Az els6 vezetek nélkuli folyamatiranyitasi protokoll

» |[EEE 802.15.4 az alapja

= Kompatibilis a korabbi HART protokollal

= Kulonboz6 funkcidju haldzati elemek (pl. router stb.)

= Pont-pont vagy mesh osszekottetés

» 2,4 GHz frekvenciasav

= DSSS modulacio
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‘[ Wireless HART

= Halbzatfelépités és protokoll stack

30—

. N
e

G Gateway t
N Network Manager |w

O WH Device ‘ Handheld S Security Manager |0
r

k

O HART Device
@ WH Adapter

osl TCP/IP HART

Redundant Paths
o Mesh Network
Data Link Byte Oriented, Token, | | TDMA, Channel Hopping |
Network Master/Slave Protocol |EEE 802.15.4
Access Analog & Digital
Physical Signaling 4-20mA IEEE 802.15.4 (2,4GHz)
Wired (FSK/PSK/RS485) Wireless 2.4 GHz
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:}. Wireless HART alkalmazas

» |pari vezetéek nélkuli szenzorhalbézatok
= Meglevo HART halozatok vezetek nelkuli kiegészitese

BME Halézati Rendszerek és Szolgaltatasok Tanszék



Ll

:}. 1SA 100.11a

¥4

= |SA: International Society of Automation

= |[EC 62734 szabvany

= Kulonboz6 funkcidju haldzati elemek (pl. router stb.)

= Pont-pont vagy mesh osszekottetés

» 2,4 GHz frekvenciasav

» Spektrum menedzsment alkalmazasa (fekete lista, adaptiv
hopping)

» |[Pv6 tamogatas
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= ISA 100.11a

r

» Halbzat felépités és protokoll stack

Device
Routing O ]
Non Routing . Handheld o P
|
a
n
 GMS t
| N
§ GMS £
t
w
Backbone [¢]
Device RGMS i osl
R Backbone Router M System Manager | K
G Gateway S Security Manager
Route 1 ——————— —
101 ) S | S p——

Network

Data link

Physical
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TCP/IP

IP

ISA100.11a

6LOWPAN (IETF RFC 4944)

Network
Access

Upper Data Link ISA100.11a

IEEE 802.15.4

IEEE 802.15.4 (2,4Ghz)




Ll

Ek ISA 100.11a alkalmazas

r

» |pari folyamatvezerlés
= Egyéb kapcsolodo alkalmazasok
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k MiWi

= Microchip Technology Inc.
= |[EEE 802.15.4 alapu
» Kis sugarzott teljesitmeny
» Hatotavolsag 20-50 meter
= Alacsony koltseg
= Patch antenna
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ék MiWi alkalmazas

* |pari monitorozas es vezerlées

= Epiilet automatizalas

= Tavvezerles

» Kisteljesitményl szenzorhal6zatok
Vilagitasvezerlés

Automata meroleolvasas
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5}\ Thread

= |Pv6 alapu haldzati protokoll

= 6LoWPAN

= |[EEE 802.15.4 hasznalata

= |oT (Internet of Things) koncepcid

» AES titkositas

» Helyi mesh strukturaju vezetek néelkuli halézatok

» Kulonféle automatizalasi megoldasok

» Dokumentacio - Thread tagsag (tagdij) szukséges
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